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fato que sistemas para a pre-

vengio de intrusdo vém se

tornando realidade para gran-
de parte das empresas, embora exista
uma panaceia de termos e tecnologias
criadas, o que dificulta (e muito) o
real entendimento dos objetivos e
funcionamentos de tais sistemas.

Este artigo procura esclarecer de
uma maneira mais abrangente o que
significa uma solucio de prevengio
de intrusos, possibilitando ao leitor
uma compreensdo maior das tecno-
logias, sem foco especifico em algum
produto ou solucdo.

Uma solugdo de prevencido de
intrusos ndo visa a substituir as ne-
cessidade de aplicacoes de patches
de seguranga em servidores da rede,
mas diminuir o intervalo entre a di-
vulgacdo de uma vulnerabilidade e
a aplicacdo das corre¢des na rede.

Cabe dizer que existem diferentes
estados para uma vulnerabilidade:
ndo ptiblica, publica sem corre¢do e
ptblica com corregdo.

Dizemos que uma vulnerabilidade
existe, mas ndo é ptiblica, quando ela
estd nas mdos de poucas pessoas e
ainda nfo existe uma correcio. Tais

AN

pessoas podem ser idoneas (em geral,
desenvolvedores das empresas do soft-
ware vulnerdvel e pesquisadores de
seguranga que descobriram a falha)
ou ndo (criminosos que encontram a
falha e a estdo explorando com um
objetivo qualquer).

Uma vulnerabilidade pode ser
considerada piblica sem corregdo
em razdo de dois motivos comple-
tamente diferentes:

» Um pesquisador encontrou a
vulnerabilidade e, apds multi-
plas tentativas de contactar o
fornecedor, ndo obteve resposta,
ou a resposta ndo foi satisfato-
ria — discordincia a respeito da
existéncia da vulnerabilidade,
vulnerabilidade em produto
com suporte descontinuado,
tempo para desenvolvimento
da correcdo ou entendimento
do problema muito prolongados
—, fazendo com que o pesquisa-
dor divulgue a falha encontrada,
ainda que ndo exista correcio;

} Profissionais de seguranca des-
cobrem que alguma vulnerabi-
lidade ndo publica foi explorada
em seus sistemas (sejam eles

honeypots ou ndo) e examinam
os detalhes da exploracdo para
descobrir qual a falha explorada.
Este caso ¢ o mais critico, pois
significa que a vulnerabilidade
jd estd sendo explorada e as em-
presas fornecedoras de TI nem
sequer sabem de sua existéncia.

Quando uma vulnerabilidade é dita
ptiblica com corre¢do, muitas vezes
isso significa que ela s6 foi divulgada
quando jd existia uma corregao.

Independentemente do estado
das vulnerabilidades, sabe-se que
existe um intervalo de tempo entre
a divulgagdo de uma corregio, se
ela existir, e a efetiva aplicac¢ido nos
sistemas de uma rede. Mesmo em
redes com diversas camadas de segu-
ranga, sistemas automatizados para
instalaciio de corre¢des e NAC (con-
trole de acesso a rede), sabe-se que
o tempo para a configuracio efetiva
de auditoria, instala¢do das correcoes
e quarentena continua sendo insufi-
ciente, dada a velocidade com que as
falhas tém sido exploradas. Isso sem
falar das vulnerabilidades publicas
sem corre¢ao.
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Esse intervalo entre a divulgacio
da vulnerabilidade e a aplicagio de
sua correg¢do é denominado Tempo
de Exposigdo: trata-se do tempo que
uma empresa fica exposta a uma
ameaga conhecida (sem falar das
ameacas desconhecidas, abordadas
mais adiante). Um sistema de IPS (no
original em inglés, Intrusion Preven-
tion System — Sistema de Prevencio
de Intrusdes) existe primariamente
para reduzir a0 mdximo o tempo de
exposicao.

Existem duas formas de se preve-
nir contra uma ameaga:

» prevencdo contra a exploragdo
da vulnerabilidade: entendi-
mento e validagdo de protoco-
los, assinaturas especificas para
os padrdes do ataque, andlise
comportamental, entre outras
tecnologias e procedimentos
que podem ser implementados
com tal finalidade;

¥ prevencio contra uma forma de
se explorar uma vulnerabilida-
de: também conhecido como
“assinaturas para exploits”, que
nada mais sao do que maneiras
de se detectar uma forma conhe-
cida de se explorar uma dada
vulnerabilidade. Tais assinaturas
geralmente sdo mais simples de
desenvolver e costumam ser as
primeiras a ser oferecidas pelos
fabricantes, pois ndo exigem
o completo entendimento das
vulnerabilidades.

Tais assinaturas, em geral, podem
ser contornadas quando se tem um
conhecimento da tecnologia de pro-
tecdo e da assinatura em si. Por esta
razdo, alguns fabricantes fecham
suas assinaturas ao publico. Outro
motivo para fechar as assinaturas ao
publico ¢ a existéncia de assinaturas
para falhas ainda ndo divulgadas. Isso
ocorre quando o fabricante compra
vulnerabilidades de seguranca ou
possui times de pesquisa internos
para detectd-las antecipadamente.
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As tecnologias de prevengio de
intrusdo, de uma forma em geral,
evoluiram para proporcionar a de-
teccdo com base em diversos fatores
(tecnologias hibridas): assinaturas,
comportamento, validagio de pro-
tocolos e tecnologias de detecgio.

Assinaturas

Muitos entendem assinaturas como
simples busca de padroes (também
conhecido como pattern matching),
ou busca de strings. Embora em
algumas tecnologias isso muitas
vezes seja verdade — por exemplo,
Snort, quando ndo tratamos as re-
gras dindmicas —, isso ndo se aplica
a todas as solugdes. Uma assinatura
pode ser um conjunto elaborado de
condi¢des e regras para validagdo
dos dados que passam pelo sistema.
Por isso é importante entender quais
os protocolos analisados e entendi-
dos pelo sensor a ser avaliado. Por
exemplo, uma simples busca de
strings poderia identificar um 1=1
como sendo um ataque e emitir um
alerta (a propésito, 1=1 é um padrio
comumente utilizado em injecdo
de comandos SQL, uma classe de
vulnerabilidades existente prima-
riamente em sistemas baseados na
Web). Mas tal sistema nio seria ca-
paz de diferenciar se essa string estd
sendo enviada como parte de uma
mensagem inofensiva de email ou
no corpo de uma pdgina, ou ainda
em uma URL. Vale lembrar tam-
bém das possiveis varia¢des para
essa assinatura, pois 10=10 possui o
mesmo efeito do ponto de vista do
atacante, mas ndo geraria um alerta.

Comportamento

A detecgdo baseada em comporta-
mento envolve a criagio de um ba-
seline, um padrdo normal do com-
portamento da rede. Mudangas nesse
padrio sdo indicativas de um ata-
que. Algumas tecnologias possuem
recursos mais avangados para isso,
enquanto outras dependem de ele-
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mentos externos. O importante é
entendermos que, embora seja um
recurso precioso para deteccdo de
ameagas como worms, que sabida-
mente mudam o comportamento da
rede, ndo sdo chcientes para todos
os casos. Ataques visando um alvo
especifico normalmente ndo geram
anomalias perceptiveis pela rede.
Por essa razdo, os sensores modernos
usam tecnologias hibridas.

Validacio
de protocolos

Todas as solu¢des modernas ofe-
recem algum tipo de validagio de
protocolos, independentemente das
assinaturas existentes. Deveriam re-
alizar, por exemplo, a remontagem
de sessoes (identificar uma sessio,
ou seja, sequéncia de dados perten-
centes a uma mesma transagdo por
parte de um protocolo especifico), a
remontagem de pacotes (chamada de
desfragmentagdo virtual, semelhan-
te a remontagem de sessdes, porém
ocorrida na camada de rede, mais
baixa que a de sessdo), entre outras.

lecnologias
de deteccio

De uma forma geral, todas as solu-
¢bes — proprietdrias ou nio — pos-
suem outras formas de deteccio de
ataques. Um exemplo é a verificagdo
de instru¢oes de mdquina passando
pela rede e a emulagdo das instru-
coOes para evitar falsos positivos. Este
método serve para a detec¢do gené-
rica de exploragdes com insercio de
c6digo arbitrdrio (shellcodes).

Habilitacio de

regras (aSSinatl]raS

e configuragoes)

E importante mencionar que a ge-

réncia de sensores em uma rede é
um dos principais fatores para o su-
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cesso de uma solugdo de prevengio
de intrusos. As assinaturas nio fardo
diferenca se ndo estiverem habilitadas.

Algumas assinaturas sdo associa-
das ao equipamento alvo, ou seja,
ao sistema operacional e seus soft-
wares. Por questdes de otimizacdo
de desempenho dos equipamentos,
¢ importante que vulnerabilidades
que ndo possam afetar a rede — por
jd estarem corrigidas ou porque os
sistemas alvos ndo existem — tenham
suas respectivas assinaturas desa-
bilitadas, a menos que a solucio
ofereca degradagdo desprezivel de
desempenho mesmo com milhares
de assinaturas habilitadas.

Diversas solugdes jd possuem for-
mas automatizadas de reconhecimen-
to de mudancas da rede para habili-
tacdo e desabilitacdo de assinaturas,
evitando exposi¢des indevidas — por
exemplo, quando um novo servidor
ndo autorizado é instalado na rede.
Tal reconhecimento pode ser reali-
zado pelo préprio sensor, sendo este
o responsavel final pela implantacio
da seguranga, de forma passiva, ou
por outro elemento na rede, como
um analisador de vulnerabilidades
reativo que precisa ser executado
na rede periodicamente, ou ainda
um analisador de rede integrado
a0 SENSor.

O poder de customizacdo de
assinaturas é fundamental para
este tipo de tecnologia. Softwares
desenvolvidos exclusivamente pela
empresa, solu¢des menores de tec-
nologia e outras necessidades espe-
ciais dificilmente serdo atendidos
pelos fabricantes. Customizagio é
a palavra-chave nestes casos. Mes-
mo que a equipe responsdvel ndo
tenha conhecimento suficiente para
realizd-la, é possivel a contratagio
externa de um especialista para seu
desenvolvimento. Isto diminui a
ocorréncia de falsos positivos ou
falsos negativos e melhora o de-
sempenho da solucdo utilizada,
com consequente ganho de produ-

tividade por parte da equipe que
gerencia a solucdo.

E muito importante diferenciar
também o que sdo assinaturas de
ataques com destino a servidores e
assinaturas de vulnerabilidades em
softwares clientes. Isto porque se um
sistema de prevengéo de intrusos for
instalado para proteger uma DMZ,
quase seguramente poderemos desa-
bilitar todas as assinaturas de clien-
tes e melhorar consideravelmente o
desempenho geral, pois permitimos
assim a inspe¢do de trafego unidire-
cional. O inverso também é valido se
o sistema de prevengdo servir para a
protecdo de uma rede que consiste
apenas de sistemas de usudrios.

Desempenho
Desempenho é um fator fundamen-
tal para o sucesso de uma solugio
de prevengido de intrusio.

Os fabricantes em geral ndo divul-
gam as avalia¢des de desempenho
de seus sistemas ou equipamentos
com todas as assinaturas de preven-
¢do ativadas, e um parmetro de
desempenho sem especificagio de
quais protegdes estdo ativas pode ndo
refletir o comportamento da solugdo
no dia a dia. Lembre-se sempre de
definir quais as protecdes minimas
necessdrias para seu ambiente. Pre-
ferencialmente, antes de escolher
qualquer configuracio, o ideal ¢é
um teste utilizando as defini¢des de
vulnerabilidades a ser protegidas e as
formas de prote¢do exigidas.

Topologias e
disponibilidade
Diretamente relacionada ao desem-
penho vem a questdo topolégica dos
equipamentos. Isto porque um IPS
trabalha de forma inline (em linha,
ou seja, todas as conexdes inspecio-
nadas devem necessariamente pas-
sar por ele) e pode ou ndo possuir
balanceamento de trifego e alta

disponibilidade.

Em geral, um sensor ndo possui
IP e atua em modo bridge. Este ¢
um dos grandes diferenciais entre
um sensor embarcado — comumente
visto em caixas UTM — e um sensor
dedicado. Sensores embarcados em
geral estdo em equipamentos com [P,
pois atuam também como firewalls
narede. A questdo de a profundidade
e os recursos de inspegdo presentes
em tais sensores serem inferiores
a sistemas dedicados ndo pode ser
tratada como verdadeira em todos
os casos. Deve-se sempre validar se
existem formas de priorizagdo de
servicos para evitar que inspegdes
do IPS afetem o desempenho do
equipamento como firewall.

As solugdes de IPS hoje possuem
também a possibilidade de instala-
¢do como IDS — Intrusion Detec-
tion System, Sistemas de Detecgdo
de Intrusdo —, sendo estes sistemas
ndo-inline (nio-em-linha, ou seja,
mMesmo se 0 sensor estiver inativo,
o trifego continuard fluindo, pois o
sensor recebe apenas uma cépia do
que passa pela rede). Existem ainda
recursos de aprendizado por assina-
tura — nele, todo o sensor estd em
modo de aprendizado e nio efetua
bloqueios, apenas gera alertas para
os ataques — ou ainda modos em
que cada assinatura é configurada
separadamente, podendo estar em
modo de aprendizado, com algumas
assinaturas especificas em modo de
bloqueio. Vale notar que os sistemas
instalados unicamente como IDS
estdo em franco declinio.

Outra situacio de topologia co-
mum ¢é a implementacdo de um
mesmo sensor para multiplos seg-
mentos de rede. Embora o desem-
penho merega ser considerado para
que ataques em um segmento nao
prejudiquem os demais, esse requisito
¢ muito comum e pode ser forneci-
do de diversas formas. Uma delas é
a existéncia de diferentes politicas
por segmento — isto é, por par de
interfaces fisicas ou tags de VLAN
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(rede virtual) em um sensor. Fsta é
a forma mais comum, pois permite a
visualizagdo clara de qual segmento
possui quais regras, embora dificulte
a gestdo do sensor em si, que fun-
ciona como se existissemn multiplos
sensores na pratica. Outra aborda-
gem € o uso de excegdes por regra
ou por sensor, em que diversos pa-
rimetros podem ser utilizados para
criar excegdes as regras. Por exem-
plo, determinado conjunto de IPs
pode ser desconsiderado na regra
de vulnerabilidades em servidores
Apache. Essa abordagem facilita
o gerenciamento das assinaturas e
proporciona mais seguranga, mas
dificulta a compreensido do que estd
ativo para cada segmento.

Por estarem inline no trifego de
rede, as solugdes de prevencio de
intrusdo devem possuir algum tipo
de redundancia.

Interfaces de bypass sdo placas de
rede especiais que permitem ao trafe-
go fluir mesmo com o equipamento
desligado. Essa ¢ uma das formas mais
usadas e de melhor custo, podendo
ser internas ou externas. Quando se
deseja alta disponibilidade, podem-se
usar dois sensores inline com inter-
faces de bypass interligadas. Na pra-
tica, todo o trafego é inspecionado
duas vezes (duplicando a laténcia)
e, no caso da falha de um sensor, a
interface manterd o trafego passan-
do até o outro. O problema, nesse
caso, é evidente: em caso de falha
na interface de bypass, a rede para.

Outra forma de se implementar
a alta disponibilidade ¢ por meio de
um equipamento externo que, em
caso de falhas, desvia o trafego para
outro sensor. A grande maioria das
solugdes com essa topologia tem pro-
blemas de continuidade em virtude
do roteamento assimétrico: a volta
dos pacotes muitas vezes ocorre por
um sensor diferente daquele pelo
qual chegaram originalmente. In-
dependentemente do bom funcio-
namento desta topologia, hd perda
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de seguranga, jd que as sessoes ndo
sdo completamente remontadas para
detecc¢do dos ataques, a menos que a
questdo do roteamento assimétrico
seja resolvida ou haja sincronismo
de informagdes entre os sensores.

A forma mais vantajosa de im-

plementar a alta disponibilidade é
com balanceamento de carga (load
sharing). Com ele, em caso de falha
de um sensor, o outro equipamento
mantém a inspegdo. Tais solugdes
em geral encarecem o projeto por
trés motivos:

b exigem mais de um dos equipa-
mentos, e cada um dos equipa-
mentos precisa ser capaz de susten-
tar sozinho a vazdo (throughput)
total da rede, pois, na falha de
um, o outro equipamento fica
encarregado de toda a rede;

} nio atendem aos requisitos de
escalabilidade tdo facilmente: por
exemplo, em caso de adi¢do de
mais equipamentos para melhor
desempenho;

¥ diminuem o desempenho dos
equipamentos. S0 necessarios
equipamentos de maior desem-
penho para atender 2 mesma va-
730, Ja que a sincronizagdo dos
estados internos do IPS exige
muita performance e degrada
0 equipamento.

Uma opcdo interessante disponi-
vel no mercado é a implementagio
de topologia de balanceamento de
carga sem a sincronizagdo dos esta-
dos de IPS. Nela, os IPSs dividem o
trabalho de inspegéo, pois, na prati-
ca, ndo precisam se comunicar para
isso — € as sessoes sdo sempre tratadas
pelo mesmo equipamento.

Esta soluc¢do permite a escolha
entre seguranga e conectividade.
Caso se opte pela seguranga, a queda
de um equipamento faz com que
as sessoes ativas sejam bloqueadas
pelo outro equipamento (out-of-
state). J se for feita a opgdo pela
conectividade, as sessdes ativas serdo
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permitidas, por um periodo de tem-
po, sem inspecdo. Novas conexoes
serdo normalmente inspecionadas.

Appliance x software

A escolha entre appliance e software
depende fortemente da integracio
com parceiros e fornecedores, pois
algumas empresas possuem mais
facilidades no atendimento, suporte
e precos com determinadas marcas,
bem como das diretivas de negécio
de cada empresa. Muitas, por exem-
plo, optam pelo uso de appliances
por facilitarem a manutengéo e o
suporte em geral.

Cada fabricante possui sua pro-
pria estratégia nesse quesito, mas
a escolha do que é melhor cabe ao
cliente, ndo sendo uma vantagem
possuir uma opgdo hibrida no caso
de um cliente que opte apenas por
appliances.

O mais importante é conseguir os
nimeros corretos de desempenho,
baseados em critérios reais e ndo na
famosa “vazdo de pacotes UDP de
1500 bytes” sem qualquer assinatu-
ra ativada.

Falsos positivos
e negativos

Um dos principais motivos para o
insucesso na adoc¢do de solugoes de
prevengdo de intrusos estd na alta taxa
de falsos positivos — eventos normais e
inofensivos detectados como ataques
—, 0 que gera bloqueios indevidos.
H4 também os falsos negativos —
excesso de ataques que conseguem
de alguma forma passar pelo sensor
sem ser detectados.

Evitar totalmente falsos negativos
¢ facil. Basta detectar todo o trafego
como ataque. Isso nos dd 0% de falsos
negativos, mas ao mesmo tempo algo
préximo de 100% de falsos positivos.
O oposto também é verdadeiro, ou
seja, se ndo alertarmos para nada,
ndo teremos falsos positivos, mas te-
remos 100% de falsos negativos para
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os ataques. O grande desafio estd no
equilibrio entre ambos.

Como jd mencionado, o apren-
dizado da rede melhora o desempe-
nho do equipamento, desabilitan-
do assinaturas desnecessdrias, mas
também pode ajudar na diminui¢io
de falsos positivos. A customizagio
de assinaturas também auxilia na
melhora, pois ajuda a diminuir
falsos positivos e a aumentar a
detecgdo de ataques de sistemas
cujas vulnerabilidades ndo possu-
am assinaturas.

Cada assinatura possui uma pro-
babilidade de ser um ataque real. Os
fabricantes em geral definem essa
taxa com base em critérios proprios,
em sua maioria assertivos, mas nem
sempre vélidos para todos os casos.
A customizacio de assinaturas deve
permitir a modificagdo da probabili-
dade de ataques reais, bem como a
definicdo do grau de risco aceitdvel
para a organizagao.

Anélise detalhada

Os ataques bloqueados devem ser
devidamente analisados, pois podem:
b ser falsos positivos: neste caso,
o trafego normal da rede ¢ blo-
queado. Se a assinatura estiver
em modo de aprendizado, o trd-
fego € permitido, mas um alerta

é emitido;

» merecer o bloqueio em vez de
simples alertas: neste caso, é
preciso tomar agdes, pois ¢ fato
que ao menos um ataque passou
pelo sistema. Quais os impactos?
Exm que consiste o ataque? Tudo
isso deve ser provido facilmen-
te pelo sistema de visualizagdo
de alertas;

b tratar-se de um ataque disparado
em massa, comum em situagdes
como worms procurando auto-
maticamente por sistemas vul-
nerdveis e ataques a faixas de IP,
entre outros. Em geral, ¢é seguro
ignorar tais alertas se o ataque
for devidamente bloqueado;

¥ tratar-se de um ataque direciona-
do: esse tipo de ataque necessita
de tratamento diferenciado, por
ser uma tentativa especifica de
exploragdo contra a organiza-
¢do. Isso significa que o agressor
possui algum motivo para infli-
gir danos de alguma espécie a
empresa, ¢ que provavelmente
procurard outras formas de con-
tornar os sistemas de seguranga.

As atividades desenvolvidas para os
alertas gerados devem ser registradas
para posterior consulta, geracdo de
relatérios ou até mesmo interacio
entre multiplos analistas. A filtragem
para rdpida visualizagdo dos alertas,
categorias e outros critérios deve ser
facilitada, o que quase sempre exclui
interfaces web, principalmente no
caso de sistemas que recebam alertas
de muiltiplos sensores, pois a quanti-
dade muitas vezes inviabiliza o uso
de tais interfaces.

Principalmente as redes com
multiplos sensores devem ter pro-
jetos que considerem o formato
de visualizacdo dos alertas destes
sensores em um ponto central,
controlem o uso de disco de tais
sistemas (RAID ¢ essencial para o
desempenho) e, obviamente, corre-
lagao. Nao importa se a correlagdo
for feita pela prépria tecnologia ou
por softwares terceiros, o importante
¢ que ela seja feita. Ndo é necessa-
rio correlacionar ataques apenas de
sensores diferentes, mas também de
um mesmo sensor. Por exemplo,
podemos aumentar a prioridade

Sobre o autor

se multiplos alertas forem gerados
a partir de uma mesma origem ou
visando um mesmo destino.

Fica aqui o alerta contra reagdes
automatizadas, como listas negras
(blacklists) baseadas em elementos
que podem ser facilmente forjados.
Imagine a situagdo em que automa-
ticamente se coloca em uma lista
negra o IP de um atacante que tente
explorar uma falha em um servidor
DNS, protocolo que utiliza normal-
mente a porta UDP 53. Neste caso,
um atacante poderia forjar um IP e
causar o bloqueio de outro equipa-
mento, pois o protocolo UDP ndo
possui uma sessao.

Conclusio

Este artigo tentou esclarecer um pou-
co dos sistemas e das tecnologias de
prevencdo de intrusos e, com isso,
gerar diversas novas questdes sobre
o tema para os leitores.

Como tltima consideracio, le-
vantamos a importante questio da
instalacdo desses sistemas, que, além
de considerar todos os itens anterior-
mente mencionados, deve levar em
conta os seguintes critérios:

¥ definiciio da topologia a ser

utilizada;

b defini¢do da tecnologia a ser

utilizada;

¥ instalacdo do equipamento em

modo de aprendizado, para evi-
tar paradas na rede;

¥ visualizacio dos logs pelo periodo

adequado a cada organizagio;
¥ habilitaciio gradual do modo de
bloqueio. M

Rodrigo “BSDaemon” Rubira Branco (rbranco@la.checkpoint.com) atua como Security Ex-
pert na empresa Check Point Software Technologies. Membro do comité de pesquisas da Con-
viso e consultor sénior de vulnerabilidades para a COSEINC, também atuou como Principal Se-
curity Researcher na empresa Scanit (maior fornecedor de seguranga dos Emirados Arabes) e
desenvolvedor Linux no Advanced Linux Response Team da IBM. Rodrigo é mantenedor de
diversos projetos de codigo aberto e palestrante nas mais importantes conferéncias de pesqui-
sa em seguranga no mundo. Como membro do grupo RISE Security (www.risesecurity.org),
divulgou diversas vulnerabilidades de seguranga. Também € instrutor dos treinamentos SANS e
membro do comité da certificagdo GIAC em Engenharia Reversa.

http://www.linuxmagazine.com.br



DECISOES CERTAS
DE SUA CARREIRA

Inclua em seu curriculo a principal
certificacao Linux no mundo - LPI.

Em tempos de crise, solucoes de
cédigo aberto - como o Linux - se
destacam na adocao por empresas
de todos os tamanhos, como
solucao ideal para aumentar
eficiéncia nos negdcios e reduzir
custos. Atualmente ha no mercado
uma caréncia por profissionais
certificados para atender a essa
demanda crescente. Aproveite essa
oportunidade e inclua em seu
curriculo a principal certificacao
Linux no mundo.

18/07/2009 - Vitoria/ES
01/08/2009 - Fortaleza/CE
01/08/2009 - Sao Paulo/SP
03/10/2009 - Sao Paulo/SP

treinamentos@vectory.com.br
Tel (11) 4082-1305
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