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Vergonha alheia

Cesare Lombroso (1835 — 1909), pai da Antropologia Criminal, uma
vez declarou ser “escravo dos fatos”. Essa pratica estd custando a che-
gar ao departamento de marketing de algumas empresas de tecnologia,
mormente a Microsoft, que, apesar de vir melhorando no trato com a
concorréncia de codigo aberto, ainda peca quando a solugdo rival bate
de frente com os produtos que sdo carros-chefes da companhia.

Como disse Jim Zemlin recentemente, quando declarou que o Li-
nux jd superou em adogdo a Microsoft em praticamente todas as dreas
e segmentos da tecnologia da informagao, a excec¢do do desktop, nossa
intencdo neste editorial ndo é “chutar cachorro morto”. Mas a mais
recente escorregada da mdquina de marketing da Microsoft realmente
merece algumas consideracoes, jd que optou pela tdtica de espalhar
meias-verdades ao invés de se ater aos fatos. Nossa iniciativa aqui ndo
pretende discorrer sobre os quesitos “analisados” pela Microsoft a respeito
da concorréncia — nem hd espago aqui para isso —, mas sim abordar a
pratica utilizada nessa andlise, que ainda recorre ao uso da velha tatica
de espalhar medo, incerteza e davida (do inglés, Fear, Uncertainty and
Doubt - FUD), o que ndo é mais compativel com uma sociedade com
pleno acesso a informagdo. Quem quiser conhecer os “argumentos”
utilizados pela empresa, pode 1é-los em http://bit.Ty/mrfNs.

O material que deu causa a nossa anélise foi a pega de marketing inti-
tulada “Compare e descubra por que Microsoft é a melhor solugdo para
a sua empresa”, distribuida a alunos da Universidade Presbiteriana Ma-
ckenzie — um contra-senso, jd que o teor do material € corporativo € o

ambiente ali ¢ universitdrio. I, até possivel imaginar que entre neéfitos em
tecnologia, a “mensagem” possa “colar” — algo questiondvel, entretanto,
jd que a maioria das universidades de tecnologia brasileiras abragou o uso
de Linux e Software Livre em seus cursos. Contudo, ndo dd para enten-
der como uma pega como essa poderia convencer profissionais de T1 “de
verdade” sendo tdo superficial, quando nio descaradamente mentirosa.

Esse tipo de marketing presta um desservico a gigante de Redmond.
Nao houve como evitar um sentimento de “vergonha alheia” ao ler os
referidos “argumentos”. Em tempos de redes sociais, com informagdes
sendo disseminadas tdo rapidamente, como uma empresa que ocupa
posigdo de lideranga em vérios segmentos da TT pode se dar ao luxo
de se expor ao ridiculo dessa maneira? Nao havia pontos fracos reais
a explorar nas tecnologias rivais que tornassem desnecessario disparar
uma saraivada de inverdades sobre elas?

Nossa leitura sobre o episédio é de que hd atualmente manifesto des-
conforto na Microsoft com aplicativos migrando para a nuvem e com a
diminuicio da importancia do desktop tradicional, além do consequente
desenvolvimento do mercado de dispositivos méveis — dreas em que a em-
presa de Bill Gates nunca decolou de verdade e onde o Linux e o Software
Livre tornaram-se o padrdo. Isso ndo justifica o retrocesso a esse tipo de
marketing de contetido e qualidade questiondvel, mas o explica. Fica aqui
nosso protesto e recomendacdo: dd para ser melhor! m

Ratael Peregrino da Silva
Diretor de Redacio
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Coluna do Alexandre

roxy: sigilo as
vezes necessario

O sigilo, tdo necessadrio nos dias de hoje, quando
- informagdes valem ouro, é tema de acaloradas
discussbes nas rodas de analistas de seguranca.

raticamente todo analista que trabalha com Linux

ja utilizou em algum momento um proxy (Squid,

Tinyproxy, Privoxy etc.). Em geral, as companhias
tém utilizado o proxy para acelerar a conexdo a Internet,
valendo-se do uso do cache de dados, para com isso,
aplicar filtros de contetido de acesso. Entretanto, alguns
poucos usudrios ainda podem utilizd-lo para navegar
de forma anénima na Internet.

O uso do proxy estd associado e é dependente de
protocolos especificos como o HI'TP, o FTP e outros.
No quesito anonimidade, ele pode ser classificado como
transparente, anénimo e totalmente anénimo.

O proxy transparente (RFC 2617) ndo realiza modifi-
cagdes no pedido ou resposta ao cliente (exceto, € claro,
aquelas necessdrias para sua identifica¢io e autenticagdo)
e, deste modo, ndo esconde do servidor o IP de origem
do cliente que fez a solicita¢do. Ele também adiciona
informacdes extras no cabegalho HI'TP, como o campo
“Via” (que indica qual software de proxy forneceu os
pacotes) e o campo “X-Forwarded-For” (que denuncia
o IP do cliente que realizou o pedido).

O proxy andnimo apresenta melhorias com relagio
ao anterior, pois esconde o IP do cliente (portanto, ndo
inclui o campo “X-Forwarded-For” no cabecalho HT'TP
ou, se incluir, configura o campo com o IP do proxy e
ndo do cliente); entretanto, ele ainda apresenta o campo
“Via”. No caso dos proxies totalmente anénimos, ndo hd
qualquer campo no cabecalho HT'TP que revele qual o
software de proxy utilizado ou qual o IP de origem que
realizou o pedido. Se o leitor estiver interessado em in-
vestigar a presenca ou a auséncia destes campos em seu
software de proxy, sugiro que crie um pequeno script
PHP utilizando a fun¢io “apache_request_headers()”
[1] e faga um experimento no seu Apache.

Se a intengdo for navegar ou executar comandos como
ssh, telnet e ftp para servidores de forma anonima, pode ser

usado o Tor [ 2], projeto que possibilida ao usudrio trafegar
seus dados de forma an6nima e criptografada entre servi-
dores espalhados pelo mundo. Como os pacotes podem
entrar nesta rede através de qualquer uma das maquinas
Tor, passar através delas e também sair através de uma
delas, o servidor web de destino da sua solicitagdo apenas
consegue ver a tltima mdquina Tor em que os pacotes
estiveram, mas ndo consegue saber de onde veio a requi-
si¢iio. I claro que o Tor tem algumas desvantagens, como
a diminuigdo da velocidade de navegagao, a possibilidade
de alguém realizar um snoop ou ataque man-in-the-middle
no né6 de saida da rede Tor, caso o aplicativo utilizada pelo
cliente ndo empregue a o uso de criptografia, ou ainda
correr o risco de ver sua conexdo negada, pois alguns sites
bloqueiam solicitagdes vindas da rede Tor. Este é o preco
pago por quem quer navegar de forma andnima.

No site do projeto Tor, o leitor pode efetuar o down-
load da versdo para Linux do Tor Browser Bundle que ja
vem pronto para uso (com o browser Firefox) ou ainda
versoes para Android e iPhone. Basta apenas descompac-
tar o pacote e executar o script start-tor-browser. Com
o Firefox no ar, faca o teste apontando seu browser para
o enderego www.whatsmyip.org e depois use o browser for-
necido pelo Tor para o mesmo site e note a diferencga.

Hd a possibilidade de instalar o Tor na mdquina Li-
nux, e assim, fazer sua prépria personalizagdo do pro-
grama. Para tal, existe a opcdo de fazer o download do
pacote no site do projeto ou ainda, no caso do Ubuntu,
os seguintes passos podem ser efetuados:

1) edite o arquivo /etc/apt/sources.Tist e adicione a
seguinte linha, substituindo o pardmetro <DISTRIBUTION>
pela sua distribui¢do do Ubuntu (por exemplo, “lucid”):

deb http://deb.torproject.org/torproject.org
w <DISTRIBUTION> main

2) execute os seguintes comandos:
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# gpg --keyserver keys.gnupg.net --recv 886DDD89
# gpg --export A3C4FOF979CAA22CDBABF512EEBCBCOEBBED
= DD89 | sudo apt-key add -
{ apt-get update
# aptitude install tor
# aptitude install torsocks

O Torsocks encapsula aplicagdes compativeis com o
SOCKS usando o Tor, ou seja, envia todas as conexdes
para o Tor (porta go50/TCP) e este faz o resto. Agora,
vocé pode configurar seu browser para o proxy SOCKS
(Tocalhost — porta 9050) e navegar a vontade sem des-
confiarem de onde vocé estd. Também ¢é possivel fazer
o mesmo para comandos ssh, telnet, ftp etc. Exemplos:

ff usewithtor wget www.linuxmagazine.com.br
# usewithtor ssh root@ssh-server.com
# usewithtor ftp root@ftp-server.com

Se o leitor possuir em casa um servidor SSH e o Tor
configurado, é possivel se conectar de onde estiver neste
servidor, usar o Tor (se precisar, verifique o arquivo /etc/
torsocks. conf) e navegar do seu laptop de modo totalmente
seguro e andnimo. Para isto, no Linux do seu laptop, digite:

# ssh seu-usudrio@servidor-ssh-casa -NL
w 9999:70calhost:9050

Assim, basta vocé configurar o navegador (no laptop)
para usar o proxy com protocolo SOCKS. Neste caso,
apontando para o enderego local Tocalhost e porta 9999.
Pronto, vocé j4 estd usando a unido do fantdstico SSH
e do Tor. Faga o teste apontando seu browser para o
enderego www.whatsmyip.org.

Vocé encontrard mais sobre SSH no excepcio-
nal tutorial “Bé-a-bd do SSH” do meu amigo
Pablo Hess [3].

Até o més que vem. =

Mais informacoes

[1] apache_request_headers: http://php.net/manual/
pt_BR/function.apache-request-headers.php

[2]
3]

Tor Project: http://www.torproject.org/
B

é-a-ba do SSH: http://url.ca/46zn4

Alexandre Borges (alex_sun@terra.com.br, twitter: @ale_sp_brazil) é es-

pecialista Sénior em Solaris, OpenSolaris e Linux. Trabalha com desen-
volvimento, seguranca, administracdo e andlise de desempenho desses
sistemas operacionais, atuando como instrutor e consultor. € pesquisador
de novas tecnologias e assuntos relacionados ao kernel.
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Computagao em Nuvem 2.0

Caminhando nas nuvens

Se no mundo real as nuvens s&do conhecidas por tomar diferentes formas, no
mundo da Tl elas ganham contornos de acordo com suas necessidades.

por Kemel Zaidan

uito jd foi dito sobre compu-

tacdo em nuvem. Vocé, que

¢ leitor da Linux Magazine
a certo tempo, teve a oportunidade de
acompanhar de perto o surgimento
dessa tecnologia. Néo é para menos;
afinal, ela proporciona tudo aquilo
que o profissional de TI sonha dia-
riamente: desempenho distribuido,
administracdo centralizada, melhor
utilizacdo do hardware e escalonabi-
lidade sem limites.

Se a computagio em nuvem é algo
recente, suas bases jd sio conhecidas a
algum tempo: cluster, virtualizacio e
storage. Eis af um trio de ouro! Junte
tudo isso em uma bela embalagem
e comercialize como um servigo e
ndo mais como um produto. E o fa-
moso Saa$S (Software as a Service).
Anovidade ndo estd exatamente nas
tecnologias envolvidas, mas no uso
conjunto que se faz delas.

Veja o caso da Amazon, a primeira
loja online do mundo. Seu pioneiris-
mo forgou a empresa a desenvolver
tecnologia prépria. Em determinado
momento, algum executivo dentro
dela deparou-se com isto e percebeu
que aquela tecnologia poderia ser ofe-
recida também como um produto em
si. Foi assim que a maior loja online
da Internet tornou-se também uma
das maiores provedoras de servicos em
nuvem, com seu KCz (Elastic Cloud
Computing) e outros produtos que mais
tarde associaram-se a ele.

A Amazon ndo vende hospedagem,
como no tradicional servi¢o de colo-
cation, mas vende recursos compu-
tacionais, do mesmo modo que uma
concessiondria vende energia. Se no

inverno vocé precisa de mais energia
para aquecer o seu chuveiro, ndo é
preciso ligar para a empresa e pedir
para ela abrir mais alguns centimetros
das comportas de Itaipu. O servigo é
prestado sob demanda, e a diferenga
chega na conta no final do més.

O sucesso e a inovagdo promovidos
pela empresa serviram de incentivo para
que outros grupos criassem solugdes a
partir do mesmo conceito de “compu-
tacao em nuvem”. Uma das mais inte-
ressantes ¢ sem duvida o Eucalyptus,
que conseguiu recriar o ECz a partir das
APIs em c6digo aberto disponibilizadas
peloservio. Desta forma, qualquer um
pode ter a sua prépria infraestrutura
em nuvem, podendo escalonar para
o servico da Amazon apenas durante
um “pico de demanda”.

No entanto, nio sé de Amazon e
Fucalyptus vive o mundo da compu-
tagdo em nuvem. Outras abordagens
também comegaram a surgir em um
ritmo cada vez mais acelerado. O
OpenNebula ji foi incluido no re-
positério da maior parte das distribui-
¢des — o que certamente facilita sua
instala¢do — e oferece flexibilidade
na escolha do hypervisor: VMware,
Xen ou KVM. O administrador pode
assim, escolher aquele com o qual
estd mais habituado.

Jd o OpenStack, apesar de contar com
menos de um ano de existéncia, tem o
amparo de ninguém menos do que a
NASA, aagéncia espacial americana, e
do Rackspace, um dos maiores grupos
de hospedagem dos Estados Unidos.
O seu rdpido desenvolvimento tem
chamado a atengdo de profissionais e
desenvolvedores de maneira crescente.

A verdade é que a nova geragdo
de plataformas para computagdo em
nuvem estd cada vez mais poderosa
e ficil de instalar. Ter um sistema
de nuvem privada, sendo executa-
do na sua prépria empresa, facilita
a administracdo dos recursos com-
putacionais e nunca foi tio simples
como hoje. Quem diria que ser um
profissional de TT com a cabeca nas
nuvens, passaria a ser uma caracte-
ristica valorizada pelo mercado? m
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por Mike Adolphs

ualquer administrador de

sistemas estd familiarizado

com a seguinte situagao:

vocé monitora seu sistema
de forma abrangente, todos os ser-
vicos parecem funcionar e ainda
assim, vocé vé algumas anomalias
no grifico que monitora operagdes
de pagamento. O tempo de acesso
para os sistemas de pagamento au-
mentaram dez vezes. Os testes ma-
nuais dos componentes nio mostram
quaisquer problemas e as métricas
de teste da interface do pagamento
ao prestador de servi¢o externo nio
relata os erros também.

Depois de alguma pesquisa in-
tensiva, vocé finalmente encontra
o malfeitor: um bug no intermedia-
dor, que foi atualizado ontem a noi-
te, estd impedindo o cumprimento
sem problemas de pagamentos. Vocé
reverte a versdo e os problemas que
afetam os pagamentos sio uma coisa
do passado.

Monitoramento orientado por comportamento

A solucio dos seus pepinos

O desenvolvimento &gil de aplicativos € comum, mas os administradores
de sistemas muitas vezes ndo tém opcoes comparaveis. Um plugin para o
Nagios baseado em Ruby chamado Cucumber-Nagios pode mudar iSso.

Métodos dgeis

Para evitar que incidentes como este
se tornem regra, os desenvolvedores
de software muitas vezes trabalham
com métodos dgeis que tém um efei-
to considerdvel sobre o processo de
desenvolvimento.

Com essa abordagem, o foco do
desenvolvimento ndo estd mais ex-
clusivamente nas atividades de pro-
gramacdo, mas em testes exaustivos
do aplicativo, bem como em uma
estreita cooperacdo com todas as
partes interessadas do projeto. Esses
principios formam a base de trabalho
do Desenvolvimento Orientado por
Testes e do Desenvolvimento Orien-
tado por Comportamento.

A principal ideia por trds do de-
senvolvimento orientado por testes
¢ assegurar que o aplicativo ndo s6
funcione, mas também se comporte
exatamente como o usudrio espera
que ele funcione. Para isso, sistemas
de testes automatizados, como o

Jenkins [1] (ex-Hudson) ou o Crui-
seControl [2] sdo implantados para
testar com regularidade caracteris-
ticas especificas de um aplicativo.

O desenvolvimento orientado por
comportamento estende os principios
do desenvolvimento orientado por
testes, permitindo que profissionais
que ndo sejam programadores par-
ticipem no processo de desenvolvi-
mento de aplicativos. O foco estd
sobre o envolvimento de todos os
interessados no projeto.

Para dar a estes envolvidos a me-
lhor visibilidade possivel de como o
aplicativo funciona, os interessados
também devem ser capazes de con-
tribuir com os seus proprios cendrios
para testes automatizados.

Esta abordagem orientada para o
comportamento permite a utilizagio
de uma linguagem especifica de do-
minio (DSL) que é orientada por uma
linguagem natural e ndo deve ser vista
como uma linguagem de programacdo.

www.linuxmagazine.com.br




O Cucumber-Nagios [3] aplica-
se a estes principios ¢ apoia a sua
utilizacdo na infraestrutura do de-
senvolvimento dgil. Isso significa
ndo apenas um acompanhamento
do ponto de vista do objeto (o apli-
cativo é executado) mas também
considera o processo que leva aos
resultados desejados (o aplicativo
estd funcionando como desejado).

Ao mesmo tempo, todos os mem-
bros da equipe podem contribuir
com suas proprias verificacoes para
a vigilancia do sistema sem o ad-
ministrador ter de escrever funcdes
especiais. Existe um jargdo tecnol6-
gico para isso também: Infraestrutu-
ra Orientada por Comportamento.

Balanco
O Cucumber-Nagios ¢ integrado
como um plugin para qualquer sis-
tema de monitoramento de cédigo
aberto que possa interpretar os valores
retornados pelos plugins do Nagios.
Esta ferramenta ¢ baseada em
Cucumber [4] —uma parte popular
de software para testes automatizados
de Ruby, Java, NET, Flex e aplicati-
vos web — e usa o Gherkin DSL [5].
Internamente, vocé também vai
encontrar o Webrat, um simulador
de navegador de baixos recursos usa-
do para cendrios de teste envolvendo
o protocolo HT'TP. Vocé também vai
encontrar a biblioteca Mechanize [6],
que contribui para interagdes de fun-
¢des automatizadas em sites. Além dis-
50, gragas a implantacdo do protocolo
cliente SSHz2 do Ruby Net:SSH [7],0
suporte a0 SSH também estd presente.

Terminologia

A terminologia Cucumber-Nagios
é relativamente simples e consiste
de projetos, recursos e etapas. Um
projeto contém toda a estrutura
necessdria para escrever ¢ executar
cendrios de teste. Por exemplo, vocé
pode criar um projeto para realizar
testes HT'TP para verificar um site e
para, sem cargas, fazer verificagoes

Linux Magazine #79 | Junho de 2011

DNS em outro projeto separado. No
entanto, vocé poderia com facilida-
de manter todos os servigos que vocé
deseja verificar em um tinico projeto.

Um projeto é composto de carac-
teristicas e etapas. As caracteristicas
constantes nos cendrios de teste sdo
escritas no Gherkin DSL, enquanto
as etapas sdo curtos blocos de c6digo
escritos em Ruby. Estes blocos con-
tém a légica do aplicativo para entrar
em uma interface web ou abrir uma
conexdo com um servidor externo.

Para manter as coisas simples, muitas
etapas estdo integradas no Cucumber-
Nagios, o que permite aos administra-
dores focalizar diretamente nos servigos
que precisam ser monitorarados. Essas
etapas preconcebidas incluem uso e
verificagdes de DNS, HT'TP, ICMP
e SSH. Etapas para operagdes simples
de arquivo, execug¢do de comandos
em hosts externos e monitoramento
de aplicativos baseados em protocolo
AMOQOP também estido incluidos, por
padrio. Se necessdrio, vocé também
pode definir as etapas personalizadas
para qualquer recurso definido, para
lidar com a complexidade de seu pré-
prio ambiente.

Um projeto inicial

Antes de instalar o Cucumber-Nagios,
vocé precisa do Ruby 1.8.7 ¢ do pré-
prio gerenciador de pacotes do Ruby,
o RubyGems(1.3.5 ou mais recente),
em ordem. Uma vez que os dois esti-
verem prontos para a a¢io, vocé pode
instalar o Cucumber-Nagios e todas
as suas dependéncias, tornando-se u-
sudrio root e executando o comando:

gem install cucumber-nagios

Como muitos outros aplicativos
escritos em Ruby, o Cucumber-
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Nagios inclui seu préprio gerador
de c6digos para as fungdes mais usa-
das. Para criar o seu préprio projeto
inicial, vocé pode usar:

cucumber-nagios-gen project checks

Depois, vocé pode executar o gen
bundle no diretério do projeto. Isso per-
mite que vocé copie a pasta do projeto
para qualquer servidor sem a necessi-
dade de instalar o Cucumber-Nagios
e suas dependéncias localmente.

Defini¢io de recursos

Vocé pode usar o préprio gerador do
Cucumber-Nagios novamente para
criar o framework bésico de quatro
novos recursos. Para fazer isso, digite:

cucumber-nagios-gen feature
www.xing.com startpage

no diretério do projeto; esta etapa
cria dois novos arquivos (listagem
1). O arquivo features/www.xing.com/
startpage.feature contém o cendrio
de teste. Vocé pode adicionar seus
Proprios passos ao arquivo features/
www.xing.com/steps/startpage_steps.
rb, caso seja necessdrio.

O startpage. features ¢ um exemplo
rudimentar que vocé pode modificar
conforme precisar. A sintaxe usada
¢ semelhante a linguagem natural
e ¢é facilmente dominada sem o co-
nhecimento de uma linguagem de
programacdo. A légica do programa
¢ inicialmente oculta nas etapas.
Todos os recursos partilham as trés
primeiras linhas. As duas primeiras
linhas ddo o nome do recurso e uma
breve descricdo intuitiva do estado
de espera. A descri¢do pode ocupar
mutliplas linhas. Na listagem 2, o re-
curso estipula que o enderego ww.
xing.com deve estar disponivel. A ter-

Listagem 1: Novos recursos do Integrated Generator

01 cucumber-nagios-gen feature www.xing.com startpage
02 Generating with feature generator:
03 [ADDED] features/www.xing.com/startpage.feature.feature

04 [ADDED] features/www.xing.com/steps/startpage.feature_steps.rb

61




62

REDES | Cucumber-Nagios

Listagem 2: Disponibilidade de www.xing.com

01 Feature: www.xing.com

02 It should be reachable

03

04 Scenario: Visiting the website

05 When I go to http://www.xing.com/

06 Then the request should succeed

Listagem 3: Verificacao de login

01 ./features/www.xing.com/login.feature

02 Feature: www.xing.com

03 I should be able to Togin on http://www.xing.com/

04

05 Scenario: Logging in

06 Given I am on http://www.xing.com/

07 When T fi11 in "username-field" with "username"

08 And I fi11 in "password-field" with "password"

09 And T press "Togin-button"

10 Then I should see "What’s new in your network"
11 But I should not see "Join XING for free"

ceira linha utiliza o Scenario: keyword
para introduzir o cendrio de teste;
todas as outras linhas sdo instrucoes
para as agdes correspondentes, que a
verificacdo do servico deve executar
e avaliar. Basicamente, duas acoes
ocorreram na listagem 2. A linha
When I go to http://www.xing.com/
define a acdo inicial, e os resultados
esperados estdo descritos em Then
the request should succeed.

Essas duas pequenas informagdes
sdo tudo o que ele tem para gerar um
trabalho e seguir com sucesso para a
disponibilidade do enderego http://
ww. xing. com. Colocar a palavra-chave
And no inicio da nova linha permite
que vocé adicione condigdes adicio-
nais para um teste bem sucedido. Jd a
palavra-chave But é usada se vocé de-
seja definir critérios exclusivos, o que
faz sentido se vocé precisar verificar o
contetido de uma pdgina. Assim, no
ambito da listagem 2, as duas seguintes
condi¢des fariam sentido se vocé quiser
garantir que de fato estd na pdgina de
boas vindas do Xing: And 1 should see
“Join XING for free” e But I should
not see “Welcome to Facebook”.

As palavras-chave Given, When, Then,
And e But completam a lista de instru-
¢oes suportadas. Note que o Cucum-

ber ndo faz distingdo entre as instrucdes
de um ponto de vista técnico; no en-
tanto, aderir as convencdes existentes
é util. Given é usada somente se um
status definido é assumido, como em:

Given I am on http://www.xing.com/

Em contraste, When em geral descre-
ve uma a¢do a ser executada, como a
interagdo com um site e a verificagio
da existéncia de um arquivo especifi-
co. A seguinte frase seria concebivel,
no contexto do exemplo anterior:

When I fil1 in
username-field" with "username

A palavra-chave And é uma substituta
para as instrucdes Given, When ou Then
apenas para manter o cendrio mais
inteligivel. Eu poderia acrescentar as
seguintes instrugdes para o exemplo:

And T fi11 in "password-field"
with "password"
And I press "login-button"

Then é utilizado para monitorar
os resultados. Neste caso, estou in-
teressado em saber se o login fun-
ciona ou nio:

Then I should see "What’s new in
your network"

A palavra-chave But é muito seme-
lhante a And, contudo define critérios
de exclusio:

But I should not see "Join XING
for free"

A listagem 3 mostra um recurso
para verificar um login em http://
www.xing.com/. Em muitos casos, a
preocupacdo ndo ¢ s6 se alguma
coisa funciona, mas quanto tempo
leva para obter-se um resultado a
uma solicita¢do. Sites devem forne-
cer o melhor desempenho possivel.
O monitoramento do desempenho
com o Cucumber-Nagios € possivel
com o método predefinido Given I am
benchmarking. Aqui estd um exemplo:

Scenario: Benchmarking home page

Given I am benchmarking

When I go to http://www.xing.com/

Then the request should succeed

And the elapsed time should be
Tess than 1 seconds

Neste caso, dois elementos sio ve-
rificados: se o codigo de status HT'TP
¢ positivo e se o pedido de tempo de
execugdo € inferior a um segundo. Se
uma dessas condi¢des ndo for cum-
prida, o servico € classificado como
critico e uma adverténcia poderd ser
publicada dependendo da configura-
¢do do sistema de monitoramento.

Passos detalhados

O trabalho duro é feito por etapas pre-
concebidas em segundo plano. Essas
etapas sdo blocos curtos de cédigo
Ruby que fornecem recursos para as
verificages. Vocé pode usar um grep
recursivo no projeto para criar uma
visdo geral das etapas organizadas pelo
método. Essas etapas predefinidas
constituem uma base sélida sobre a
qual vocé pode construir a sua prépria:

grep -R '[WTlhen\|Given'
features/steps/| awk -F
\: "{print $2}'|sort -d

Actapa features/steps/ping_steps.

rb (listagem 4) executa um teste de
ping simples. O recurso que iria dei-
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xd-lo executar um ping no enderego
www. xing.comvia ICMP ficaria assim:

Feature: www.xing.com
It should respond

Scenario: Ping test
When I ping www.xing.com
Then it should respond

Cada etapa ¢ introduzida pelos
métodos Given, When, Then, And ou But,
seguidos de uma expressdo regular
que possibilita a instru¢do usada pelo
recurso. O comando do introduz a
légica, e |host| é a varidvel que de-
fine o recurso para o host testado.

E importante notar aqui que os mé-
todos ndo sdo parte da expressio regu-
lar. Se vocé diz When I ping ou define
Given I ping como condigdo varidvel,
e leva em conta a convengio “Given-
When-Then” presente no Cucumber [8].

Alinha 2 da listagem 4, por fim, faz
o trabalho. Ela inicia a instdncia da
varidvel @result, que recebe a saida do
comando ping. Este é entdo avaliado
nas etapas que comegam pela linha 5.
Na base da avalia¢io, o valor de retor-
no é definido como verdadeiro (host
disponivel) ou falso (host inacessivel).

Se vocé agora estender o exemplo
e dar ao autor do cendrio de teste a
capacidade de definir o nimero de
pings, precisard modificar a expressdo
regular e adicionar a varidvel corres-
pondente, de acordo com o seguinte:
When /T ping (.*) (.*) times$/

do |host, count|@result =

system("ping -c #{count}

#{host} > /dev/null 2>&1")
end

Agora vocé pode definir o nime-
ro de pings para enviar nos recursos
correspondentes, como segue:

When I ping www.xing.com 3 times
Then it should respond

Integracdo com

o Nagios

A integragdo com o seu proprio sis-
tema de controle é facilmente reali-
zada. Como exemplo, vamos usar o
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rei dos sistemas de monitoramento
de cadigo aberto: o Nagios.

Como jd mencionamos, o requisi-
to bdsico para a execucio do plugin
Cucumber-Nagios é uma instalagio
do Ruby em funcionamento. Se vocé
testou o Cucumber-Nagios em um
servidor diferente do servidor Nagios,
vocé vai precisar copiar o diretério
do projeto de forma recursiva para
o servidor Nagios.

O caminho para o diretério de-
pende da sua distribui¢do e da for-
ma como vocé configurou o Nagios.
Debian, Red Hat e SUSE Linux
instalam os plugins do Nagios no
diretério /usr/1ib/nagios/plugins.

No entanto, se vocé compilou o
Nagios sozinho, o arquivo padrdo é
/usr/Tocal/nagios/Tibexec. Vocé pro-
vavelmente vai querer criar um sub-
diretério cucumber-nagios no diretério
de plugins e copiar o projeto para este
subdiretério. Vocé, entdo, ird querer
modificar as permissdes de arquivos e
diretdrios para que o sistema permita
ao usudrio Nagios acessar os arquivos.

Exm muitos casos, o resource.cfg
define uma varidvel para o diretério
de plugins — por exemplo, $USER1$=/
usr/1ib/nagios/plugins. Para manter
a sobrecarga de configuracdo tdo
magra quanto possivel e para evitar
perder o controle, defina seus pré-
prios caminhos de varidveis para o
projeto do Cucumber-Nagios — por
exemplo, $USER2$=/usr/1ib/nagios/
pl ug1'ns/cucumber-nag1'os.Agora, bas-
ta o comando a seguir para verificar
0 servico no arquivo commands. cfg:

define command{

command_name check_cn

command_line $USER2$/checks/bin/
cucumber-nagios $ARG1$

}

O command_name é livremente se-
leciondvel. Para command_Tine, tenha
em mente que o caminho da varig-
vel deve estar correto e que $ARGLS
estd anexado ao préprio comando.
Um argumento é passado para o
Cucumber-Nagios no momento

Cucumber-Nagios | REDES

Listagem 4: features/steps/
ping_steps.rbh

01 When /AT ping (.*)$/
do |host|

02 @result = system("ping -cl
f{host} > /dev/null 2>&1")

03 end

04

05 Then /*it should respond$/ do

06 @result.should be_true

07 end

08

09 Then /~it should not
respond$/ do

10 @result.should be_false

11 end

Listagem 5: Arquivo
services.cfg

01 define service{

02 uselocal-service

03 host_namelocalhost

04 service_descriptionCN -
www.xing.com - startpage

05 check_commandcheck_cn!$USER2$/
checks/features/www.xing.com/
startpage.feature

06 }

em que é chamado. A defini¢do de
servicos em services.cfg define esse
argumento (listagem 5).

Antes de dizer ao servico do Nagios
que recarregue sua configuragio, tes-
te as verificagdes que vocé definiu na
linha de comando. Para tal, execute o
plugin no contexto do usudrio Nagios:

su nagios -c¢ "/usr/lib/nagios/
plugins/cucumber-nagios/checks/
bin/cucumber-nagios/usr/Tib/
nagios/plugins/cucumber-nagios/
checks/features/www.xing.com/
startpage.feature"

~ $ echo $?

Se isso falhar com um valor de re-
torno 2, vocé encontrou um bug; no
entanto, isso é ficil de resolver. A opgio
--pretty diza ferramenta para liberar o
registo de chamadas, o que ird ajudéd-lo
a solucionar o problema (listagem 6).

Alinha 8 do registro de chamadas
na listagem 6 mostra que o problema
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Figura 1: Depois de escrever todos os seus testes no Cucumber, os resultados do monitoramento serdo exibidos no Nagios.

Listagem 6: Solucionar prohlemas com
o registro de chamadas

01 ~ $ [sudo] su nagios -c "/usr/1ib/nagios/plugins/cucumber-nagios/
checks/bin/cucumber-nagios /usr/1ib/nagios/plugins/cucumber-nagios/
checks/features/www.xing.com/startpage.feature --pretty";

02 Feature: www.xing.com

03 It should be up

04

05 Scenario: Visiting home page # /usr/lib/nagios/plugins/
cucumber-nagios/checks/features/www.xing.com/startpage.feature:4

06 When I go to http://www.xing.com/# steps/webrat_steps.rb:1l

07 Permission denied - webrat.log (Errno::EACCES)

08 Jusr/1ib64/ruby/1.8/1ogger.rb:518:in "initialize'

09 /usr/1ib64/ruby/1.8/1ogger.rb:518:in 'open’

10 /usr/1ib64/ruby/1.8/1ogger.rb:518:in "open_logfile’

11 fusr/1ib64/ruby/1.8/1ogger.rb:487:in "initialize'

12 /usr/1ib64/ruby/1.8/1ogger.rb:263:in 'new’

13 /usr/1ib64/ruby/1.8/1ogger.rb:263:in "initialize'

14 /usr/Tib/nagios/plugins/cucumber-nagios/checks/features/
steps/webrat_steps.rb:2:in '/*1 go to (.*)$/'

15 /usr/1ib/nagios/plugins/cucumber-nagios/checks/

features/www.xing.com/startpage.feature:5:in "When I go to
http://www.xing.com/"

16 Then the request should succeeds# steps/result_steps.rb:13

17 And T should see "Join XING for free"# steps/result_steps.rb:1l

18 And T should not see "Welcome to Facebook"# steps/
result_steps.rb:5

19

20 Failing Scenarios:

21 cucumber /usr/Tib/nagios/plugins/cucumber-nagios/checks/features/
www.Xxing.com/startpage.feature:4# Scenario: Visiting home page

22

23 1 scenario (1 failed)

24 4 steps (1 failed, 3 skipped)

25 0m0.008s

é causado por permissoes de arqui-
VO: 0 usudrio nagios quer gravar o
arquivo webrat.log, mas ndo tem as
permissdes necessdrias.

Uma explicagdo simples para isso é
a chamada para o programa. Se vocé
tivesse chamado su com a opgdo -1, a
varidvel de ambiente $HOME teria sido
criada para o usudrio nagios. No en-
tanto, agora este usudrio estd tentando
escrever no diretério de trabalho atual do
usudrio que inseriu o comando su. Eisse
problema é traigoeiro se vocé executar
averificagdo do Cucumber-Nagios via
SSH, porque, em seguida, o SSH ndo
funcionard como um Shell interativo.

Para se livrar do erro, basta fazer
uma pequena alteragdo no cédigo da
dependéncia do Cucumber-Nagios, o
Webrat. Para fazer isso, abra o arquivo
vendor/gems/ruby/1.8/gems/webrat-0.7.0/
1ib/webrat/core/Togging. rb no diretério
do projeto e digite o caminho completo
para o arquivo de log na linha 18. De-
pendendo do diretério home do usudrio
Nagios, a linha serd algo parecido com:

@logger ||= ::Logger.new(“
/var/nagios/webrat.log”)
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Para finalizar, vocé deve testar a
chamada para o plugin manualmen-
te. Os resultados serdo muito mais
satisfatérios:

CUCUMBER 0K - Critical: 0,

failed=0; nosteps=0; total=4

Agora, nada deve estar no caminho
usado pelo Cucumber-Nagios para mo-
nitorar as fungdes. Depois de recarregar
o servigo, o Nagios ird acompanhar as
verificacdes definidas. Isso conclui o
processo de integragdo com o sistema
de monitoramento. A figura 1 mostra os
resultados em uma interface do Nagios.

Conclusiao

O Cucumber-Nagios ¢ sem duvi-
da uma ferramenta poderosa, mas
alguma experiéncia é necessdria
para atingir resultados rdpidos. A
integracdo com um sistema exis-
tente é normalmente um processo
lento. Os usudrios terdo de ser in-

Mais informacoes

[1] Jenkins: http://jenkins-ci.org/

troduzidos no idioma Cucumber
e Gherkin. E a cria¢do de etapas
especificas para a sua propria pla-
taforma é quase impossivel sem o
conhecimento de Ruby.

Os ambientes nos quais as equi-
pes de desenvolvimento e operagdo
cooperam estreitamente t€m uma
vantagem clara aqui. Desenvolve-
dores contribuem com a légica da
aplicacdo, a equipe de qualidade
define cendrios de teste ¢ os admi-
nistradores focam o lado operacional
dos seus sistemas de monitoramento.

Além de pequenos bugs e uma
enorme lista de desejos [9] para o
Cucumber-Nagios, o projeto também
pode incluir mais etapas predefinidas.
Agora cabe a comunidade de cédigo
aberto contribuir. Se isso acontecer,
o Cucumber-Nagios terd de uma
vez por todas potencial para se tor-
nar mais difundido e poderd abrir
caminho para uma infraestrutura
orientada por comportamento. =

[2] CruiseControl: http://cruisecontrol.sourceforge.net/
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3] Cucumber-Nagios: http://auxesis.github.com/cucumber-nagios/

[4] Cucumber: http://cukes.info/

—

5] Gherkin: https://github.com/aslakhellesoy/gherkin

—

6] Mechanize: http://mechanize.rubyforge.

rg/mechanize/Mechanize.html

o |

[7] Net::SSH: http://net-ssh.rubyforge.org/

[8] “Given-When-Then” convencdes no Cucumber: https://
github.com/aslakhellesoy/cucumber/wiki/Given-When-Then

[97 Questbes Cucumber-Nagios: https://github.

com/auxesis/cucumber-nagios/issues
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Acesso Shell baseado em web

Jogo de forca

Os firewalls em geral bloqueiam o acesso
via interpretador de comandos para
usuarios em uma rede corporativa ou em
um cyber café. Felizmente, ferramentas
como o PHP Shell e Shell in a Box colocam

o Shell em uma janela do navegador.

por Wolfgang Dautermann

racas ao Shell Seguro (SSH),

que torna o gerenciamen-

to de um servidor remoto
muito ficil, e o redirecionamento de
programas no X, que significa poder
até mesmo usar programas grificos
para as tarefas de gerenciamento em
seu computador doméstico. Infeliz-
mente, em um ambiente corporati-
vo ou em um cyber café, é provavel
que vocé ndo tenha permissdo para
instalar programas adicionais, ou as
configuragdes do firewall serdo tio
restritivas que vocé ndo poderd fazer
nada além de acessar e utilizar o pro-
tocolo HI'TP ou HTTPS. O PHP
Shell e o Shell in a Box lhe dardo

opgdes para acessar o seu servidor.

PHP Shell

O PHP Shell suporta o acesso a servi-
dores via interpretador de comandos
para os casos onde o administrador
doservidor ou do firewall o bloqueie.
Tudo o que vocé precisa é de um servi-
dor web capaz de executar comandos
PHP para executar seus comandos

Shell. O PHP SafeMode, que ¢ uma

tentativa (legada) de tornar o PHP
seguro em servidores web que hos-
pedam vdrios sites aorestringirvdrios
comandos, deve ser desativados para
esta ferramenta funcionar.
Ainstalagdo é muito simples: faga o
download da ultima versio do PHP
Shell [1] e descompacte o arquivo
ZIP em um diretério do seu servidor
web. Vocé precisa definir uma senha
para isso; para fazé-lo, vd até o ende-
reco http://www.exemplo.com/phpshell/
pwhash.php (tomando o cuidado de
substituir www.exemplo. con pelo nome
do seu site) e entre com seu nome
de usudrio e senha desejados.

Vocé entio, deve adicionar uma
linha que lhe for retornada apés
a informacido do usudrio e senha,
na secdo [users] do seu arquivo de
conﬁguragio config.php. Se preci-
sar, pode adicionar diversos usud-
rios de uma s6 vez. Apés completar
este passo, o PHP Shell estd pronto
para ser usado.

Em seguida, vocé pode ir até o
endereco http://www.exemplo.com/
phpshell/phpshell.php e logar com

a combinagdo de usudrio/senha (fi-
gura 1) para carregar a secdo Shell
no navegador.

Agora vocé pode digitar um co-
mando Shell no prompt de coman-
do $ na parte inferior da janela, ou
pressionar a tecla [Enter] e clicar
em Execute Command (Executar
Comando) para executar o coman-
do e ver os resultados na janela do
interpretador de comandos (figura
2). Existem certas restri¢des ao Shell,
como o PHP Shell ird lhe mostrar
no navegador.

Vocé ndo pode utilizar coman-
dos interativos, pois ndo é possivel
selecionar opg¢des entre as telas. O
comando deve caber em uma linha;
e o PHP Shell sabe quando um co-
mando precisa ser continuado. Por
exemplo, vocé ndo pode fazer um
loop em multiplas linhas, tarefa que
vocé poderia fazer em um Shell pa-
drdo como:

$ for i inabc ; do
> echo $i
> done
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No entanto, vocé pode colocar
o comando em uma linha simples:

for i in a b ¢ ; do echo $i ; done

Um comando deve ser completado
em certo periodo de tempo (tipica-
mente 30 segundos). Este requisito
ndo é uma restricio do PHP Shell;
ao invés disso, limites configurdveis
usados pelo servidor web Apache (a
diretiva Timeout) e pelo PHP (a confi-
guragao max_execution_time no arquivo
global php.ini) podem limitar o tempo
de execucio.

Os comandos sdo executados
com o UID/GID (identificador de
usudrio e identificador de grupo
de usudrios) do servidor web, que
vocé pode verificar executando o
comando id. Esta caracteristica é
util, pois o acesso ao F'TP ocorre
em geral por um UID diferente.

Por exemplo, caso precise criar
um diretdrio no qual o servidor web
grava arquivos, a nio ser que vocé
seja o usudrio root, poderd criar um
diretério que tenha permissdes de
escrita globais com FTP ou SSH.
Em comparacido, o PHP Shell lhe
permite criar um diretério no qual
0 acesso a gravagdo ¢é restrito ao
servidor web.

Para alterar o tamanho da janela
do interpretador de comandos, use
a ferramenta scaling na parte infe-
rior direita; apenas entre com o valor
desejado e entdo execute o préximo
comando. O PHP Shell inclui um
editor simples (editor nome_de_arqui-
v0) que lhe permite editar arquivos
— eles devem ser escritos pelo UID
do servidor web. Ele também inclui
uma fungio simples de histérico
que lhe permite a navegagio entre
os comandos anteriores e proximos,
pressionando as teclas para cima e
para baixo; no entanto, ele ndo su-
porta caracteristicas mais avancadas
como pesquisas no histérico.

Desconsiderando a especificagio
de usudrio/senha (a senha também
pode ser armazenada em formato
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Figura 1: Janela de login do PHP Shell.

plano, o que, contudo, ndo é reco-
mendado), vocé pode configurar
apelidos no Shell e um diretério
/home para o PHP Shell no arquivo
de configuracdo config.php.

O armazenamento de senhas
criptografadas (com o pwhash.php)
somente ird ajudé-lo a prevenir uma
tentativa de login caso um invasor
tente comprometer o arquivo de con-
figuracio. A seguranca do PHP Shell
depende da forma como o acesso ird
ocorrer via servidor web (HT'TPS),
ja que um invasor poderd capturar
qualquer comando que entrar, assim
como sua saida.
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O Shell in a Box

O Shell in a Box (figura 3) pode ser
muito ttil se voce tiver acesso Shell
ao servidor e puder instalar e executar
seus préprios programas mas prefe-
re, ou ¢ forcado, a usar o navegador
como cliente. Uma visdo geral e uma
demonstracio desta ferramenta web
baseada em Ajax podem ser encontra-
das no website do projeto [2].

O Shell in a Box ndo ¢ incluido nos
repositérios padrdo. Os usudrios de
Debian/Ubuntu podem baixar o pa-
cote no website do projeto e instald-
lo. Usudrios de outras distribuicdes
Linux deverdo baixar e instalar o

&
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Figura 2: O PHP Shell em ag&o.
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Figura 3: O Shell in a Box em agao.

projeto por conta prépria com o0s
comandos tipicos ./configure, make e
make install, que instalardo o Shell
in a Box no diretério /usr/local.

Diferentemente do PHP Shell, o
Shell in a Box vem com um servidor
web préprio que escuta a porta 4200
por padrdo. Sua primeira experién-
cia com o Shell in a Box em uma
mdquina local provavelmente serd
descriptografada; contudo, adicionar
a camada de seguranca Secure So-
ckets Layer (SSL) em um ambiente
de producido em um servidor web é
de fato uma boa ideia. O SSL é uma
camada intermedidria de criptografia
baseada no protocolo TCP/IP. Sendo
assim, ele suporta a criptografia de
protocolos existentes (HT'TP, PHP3,
IMAP etc.). O Shell in a Box também
pode fornecer vérios servigos. A sin-
taxe geral do aplicativo é construida
da seguinte forma:

shellinaboxd -s
w WEBPATH:SERVICETYPE

Nos seguintes exemplos, note o
parametro -t que desativard o SSL
temporariamente:

Fornece um Shell de login
no sistema local no endereco
http://localhost:4200/ (somente
disponivel para o usudrio root):

shellinaboxd -t -s /:LOGIN
Fornece um login SSH Shell

no sistema local com o caminho
http://localhost:4200/:

shellinaboxd -t -s /:SSH

Isso assume que o servidor SSH
estd sendo executado (pelo menos
no dispositivo loopback).

Fornece um login SSH ao com-
putador host.exemplo.com no sistema
local com o caminho http://local-
host:4200/external-host/:

shellinaboxd -t -s
w /external-host/:SSH:host.
wexample.com

Um servidor SSH deve estar em
execugdo para que este processo fun-
clone, o que significa que vocé pode
usar o comando shellinabox como um
gateway para os computadores que,
de outra forma, estariam inacessiveis.

Execute o programa top no ende-
reco http://Tocalhost:4200/systems-
tate/ usando o UID dauti e o grupo
users (com o diretério de trabalho /):

shellinaboxd -t -s
w /systemstate/:dauti:users:/:
w/usr/bin/top

Um alerta: ser capaz de visualizar o
status do sistena no navegador é impor-
tante, mas esta caracteristica também
lhe permite acessar opgdes interativas
do comando top (como pressionar
a tecla [k] para matar um processo).

O processo shellinaboxd pode
fornecer multiplos servi¢os (como um
login em multiplos computadores):

shellinaboxd -t -s
w /host1/:SSH:host.exemplo.com
w -5 /host2/:SSH:host2.exemplo.com

Por exemplo, vocé pode usar uma
URL como http://Tocalhost:4200/

hostl/ para se conectar ao enderego
host.exemplo.com e usar uma URL
de http://Tocalhost:4200/host2/ para
abrir uma conexio SSL para outra
madquina (como host2.exemplo.com).

Ao contrdrio do PHP Shell em
que cada linha de entrada é proces-
sada e os resultados sdo retornados
para o navegador, o Shell in a Box
também suporta atividades inte-
rativas (baseadas em texto), como
o uso de editores como Vi, Joe e
assim por diante.

Apesar de o desempenho nio
ser tdo bom como em um termi-
nal de texto normal, vocé pro-
vavelmente ndo notard maiores
restri¢des. (A demonstragiio bb da
biblioteca aalib ASCII é bastante
inexpressiva no navegador, mas
vocé pode querer vé-la. No open-
SUSE/Ubuntu/Debian, vocé pode
instalar o pacote bb e assisti-la em
um terminal normal).

Se vocé tiver a intencdo de usar
o Shell in a Box em um servidor de
producio, deve tornar o servico se-
guro com o SSL. O Shell in a Box
vem com este recurso embutido.
Se vocé deixar de usar o parimero
-t (ou --disable-ss1), o Shell in a
Box deverd por padrio fornecer o
servico via HT'TPS.

Note que vocé precisard de um
certificado, que deve residir no di-
retério atual (vocé pode alterar o
diretério do certificado usando a
opgdo --cert-DIRECTORY). Para mais
detalhes sobre o certificado, veja
o quadro 1.

Conclusio

O PHP Shell e o Shell in a Box tra-
zem as facilidades do Shell para a
janela do seu navegador. Vocé pode
tentar usar estas tteis ferramentas
se precisar acessar o Shell a partir
de um cyber café ou através de um
firewall. Lembre-se no entanto, de
que o acesso ao interpretador de co-
mandos é uma ferramenta poderosa
e que demanda grande atengdo a
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seguranga. Vocé deve sempre usar Quadro 1: Criptografia e certificados

criptografia e tomar as precaugdes
necessdrias para garantir que estas
ferramentas ndo criardo uma brecha
para os invasores. |

Os certificados digitais sdo emitidos por autoridades certificadoras, que em
geral fornecem este servico mediante 0 pagamento de uma taxa, apesar
de projetos da comunidade como o Cacert [3], também os emitirem. O
navegador automaticamente identifica o certificado como legitimo, porque
ele reconhece e confia na autoridade certificadora e usa a chave publica do
servidor, obtida através da entidade certificadora, para criptografar a comu-

Mais informacoes nicag&o com o servidor.

Vocé também tem a opgao de criar um certificado autoassinado, que néo
oferece a identificagdo da autoridade e, assim, ndo é tdo seguro quanto
aquele assinado por uma autoridade certificadora. O Shell in a Box suposta-
mente cria certificados autoassinados [4], mas este processo nem sempre

[1] PHP Shell: http://phpshell.
sourceforge.net/

[2] Shellin a Box: http://code. funciona. Verifique a documentacao ou visite a pagina web para maiores de-
google.com/p/shellinabox/ talhes sobre o funcionamento de certificados no Shell in a Box.

[3] CAcert: http://www.
cacert org/

Gostou do artigo?

[4] Assuntos relacionados ao Queremos ouvir sua opinido. Fale conosco em
She” Ina BOX: htt ://COde. Cartas@”nuxmagazinelcom.br
google.com/p/shellinabox/ ' .
issues/detail?id=59fcll Este artigo no nosso site:

http://Inm.com.br/article/5250
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Asterisk descomplicado

VoIP com *

Asterisk — parte VII

O sistema telefénico ultrapassado, presente até pouco tempo atras nas empresas, é prolifico
em cobrangas: cada novo recurso ativado requer uma nova ativagcdo de servico, com o preco
adicionado ao pagamento mensal. E hora de mudar. E hora de criar sua prépria central VoIP.

por Stefan Wintermeyer

a edi¢do 78 da Linux Maga-

zine, vocé aprendeu sobre

telefones analdgicos e o envio
e recebimento de fax. Nesta edicio,
vamos abordar um projeto Asterisk
GPL “comunitério”. Com um kit de
telefonia, serd possivel criar um sistema
telefonico completo com suas carac-
teristicas cldssicas tais como: agenda
telefonica, usudrios méveis e imple-
mentacio em massa. Mios 2 obral

Comunidade na linha
Nos primeiros artigos desta série,
vocé obteve acesso as informacdes
necessdrias para a instalagio manual
e a configuragdo correta necessérias
para criar sua central telefonica com
Asterisk. Seja para uma casa, um es-
critério ou uma pequena empresa,
uma solucio de telefonia pode utilizar
um computador mais antigo como
servidor transformando o Asterisk
em um sistema de telefonia ideal.
Mas, e se uma empresa quiser subs-
tituir seu velho sistema proprietdrio
com 100 funciondrios atendendo liga-
¢des em ramais individuais por uma
central com Asterisk, entdo ¢ possivel
ver o projeto de uma forma diferente.
Dependendo do saldrio por hora de
um atendente e do hardware utiliza-
do em um sistema deste tipo, o custo
varia muito rapidamente entre R$1000

e R$2000 incluindo o valor dos cus-
tos de licencas de software para cada
ponto de atendimento. Além disso,
administrar os usudrios e gerenciar as
inovagdes que surgem todos os dias
na mesma medida em que a telefonia
VolP torna-se mais moderna, ¢ uma
drdua tarefa, se feita da forma antiga.

Outro problema freqiiente ¢ mi-
grar a agenda de telefones central do
sistema antigo para os novos telefones
SIP, o que significa que a programagao
completa do plano de discagem e da
l6gica da organizagdo dos ramais deve
partir do zero. Por razdes de custo,
tarefas como estas ndo fazem senti-
do, pois na maioria dos casos ndo é
necessdrio iniciar o uso do Asterisk a
partir do zero. Para cendrios comuns,
h4 muito boas soluc¢des baseadas em
Asterisk, vocé pode utilizd-las e me-
lhord-las expandindo-as conforme a
sua necessidade.

Asterisk+ +

A principio, todas as solugdes padrdo
do Asterisk utilizam um servidor web
Apache com PHP e um banco de
dados. Para operé-lo, é necessdrio ge-
rar um arquivo de configura¢do com
todas as informagdes de um plano de
discagem. Sdo armazenadas todas as
configuracdes no banco de dados e seus
valores sdo recuperados em tempo real

a partir das informagdes contidas no
plano de dicagem. H4 alguns projetos
comunitdrios que exigem nenhum
investimento e possuem grande con-
tribuicdo da comunidade. Estes sdo
provavelmente os trés projetos comu-
nitdrios mais importantes do Asterisk:
Trixbox [1] é uma das solugdes
mais antigas - desde o Asterisk@Home,
¢ mantido atualmente por uma em-
presa independente, que oferece uma
edi¢do comunitdria da ferramenta e
que pode ser alterada pelos usudrios.
Em dezembro de 2007, houve uma
certa agitacdo na comunidade do soft-
ware livre, porque o Trixbox parecia
possuir secretamente os poderes para
executar comandos no sistema [2].
Switchvox [3] oferece recursos
semelhantes aos do Trixbox e tam-
bém pode ser administrado através
de uma interface web. O software
foi aparentemente tdo bem desde
o seu lancamento, que a Digium
comprou o produto ¢ o incluiu em
sua carteira de produtos oferecidos.
Asterisk Now [4] ¢ originado do
projeto Switchvox e, tecnicamente,
embora seja muito superior, hd duvi-
das se o projeto ird sobreviver. O de-
senvolvimento de novidades durante
vdrios meses permaneceu estacionado.
Outro ponto negativo, ¢ que também
ndo ¢é possivel excluir os elementos
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do Switchvox Digium em um Asterisk
Now que jd esteja em funcionamento.

"Todos sdo projetados para o mercado
americano e preparados para os proble-
mas daquele pafs. Mas os problemas
comegam com a falta de médulos em
nosso idioma, e termina com o baixo
suporte ou a auséncia total de suporte
para ISDN. As extensdes virtuais dos ra-
mais nfo funcionam muito bem e uma
empresa de médio porte teria que enviar
todas as chamadas através de uma cen-
tral de IVR (Interactive Voice Response,
ou Resposta Interativa de Voz, ou seja,
o conhecido atendimento eletronico).

Software comunitario
Para construir um servidor VoIP Asterisk
avancado, utilizei um software alemdo,
o Amooma Gemeinschaft (que significa
Comunidade) [5] , projeto comunitdrio
que foi langado hd pouco tempo e foi o
primeiro a divulgar seu cddigo online.
O nome do aplicativo vem da idéia de
que a comunidade pode, com este kit
de ferramentas e de vdrios servidores
Asterisk, criar um cluster VoIP.

Uma descri¢do completa sobre a ins-
talacdo do software ndo se encaixa
neste artigo, até mesmo porque isso
ndo é necessirio, uma vez que o soft-
ware é modular e vocé pode usar os
componentes individuais com suas
préprias configuragdes — ou ndo. Os
recursos de cluster, por exemplo, pro-
vavelmente serdo interessantes apenas
para grandes empresas. Este artigo ird
ajudd-lo a implementar o software em
um sistema de telefonia simples, com
todas as caracteristicas tipicas para isso.

Compre o
telefone certo

O usudrio final ird conseguir utili-
zar o sistema Asterisk sem grandes
problemas quando os telefones VoIP
utilizados possuirem as mesmas carac-
teristicas que os telefones do sistema
antigo — ou melhores, é claro. Esta
solucdo pode parecer um pouco ar-
bitrdria, uma vez que os dispositivos
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SIP sdo facilmente substituiveis por
outros mais modernos e costumam ter
algumas caracteristicas proprietdrias.

Nem todos os telefones SIP sdo capa-
zes de operar nesse sistema. Na selegdo
do aparelho certo, deve ser avaliada
ndo apenas as caracteristicas obvias,
como qualidade de voz, aparéncia e
recursos bdsicos do telefone. Fatores
como a capacidade do dispositivo, suas
configuragdes de personalizacdo, facil
selecdo de linhas adicionais e outros
recursos, devem ser levados em conta.

O telefone escolhido também deve
aceitar configuragdes via navegador.
Vocé precisa ainda ter a possibilidade de
exibir seus proprios menus dindmicos
no visor do aparelho e é claro, o caté-
logo telefonico. O catalogo telefonico
ndo serd um grande problema caso
vocé esteja configurando um sistema
Asterisk novo, mas serd um obstdculo
caso vocé tenha de programar o plano
de discagem completo do inicio.

Finalmente, alguns aparelhos ofe-
recem um médulo adicional que para
muitos callcenters ¢ uma obrigacio,
mas um simbolo de status para outros
usudrios. Se vocé ainda estd em duvida
quanto a melhor escolha de telefones,
conheca alguns aparelhos importados
que possuem tudo o que é necessdrio
para operar em sistemas VoIP:

Aastra Detewe 55i

Siemens Open Stage (figura 1),
que muitos usudrios finais conside-
ram como o melhor.

Snom 360 e 370 (figura 2)

O software alemdo que mencionei
anteriormente, o Amooma, suporta
todos os telefones listados. Mas tome
o especial cuidado de manter o firm-
ware de cada telefone VoIP atualizado!
Costuma circular por af, muitas histé-
rias sobre bugs em versdes de firmware
mais antigas, que sdo divulgadas em
diversos féruns pela Internet.

Na préxima edicio da Linux Maga-
zine, vocé ird aprender como provisio-
nar suas extensdes através de DHCP,
recursos de lista telefonica e redire-
cionamento de chamadas. Até 14! m
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Figura 1: O Siemens Open Stage é
considerado por muitos
usuarios como o mais
bonito..

Figura 2: O Snom 360 é um dos
principais aparelhos impor-
tados com recursos VolP.

Mais informacoes

[17 Trixoox: http://www.
trixbox.org/

[2] Discussao sobre o
Trixbox: http://yro.
slashdot.org/article.
pl1?sid=07/12/16/222243

[3] Switchvox: http://www.
switchvox.com/

[4] Asterisk Now: http://
www.asterisknow.com/

[5] Amooma, software alemao:
http://www.amooma.
de/gemeinschaft

Gostou do artigo?

Queremos ouvir sua opiniao.
Fale conosco em
cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5286

71




-l
!
o
O
=
=
=

72

Andlise de hipcteses concorrentes

Solucoes para

seus problemas

Vamos mostrar como a ferramenta de codigo aberto
ACH, desenvolvida pela CIA, pode ajuda-lo atraves
de uma abordagem estruturada e sistematica, a
encontrar solucoes para problemas nos negaocios.

por Nathan Willis

lém de cuidar de uma rede

de espides, a Agéncia Central

e Inteligéncia Americana

(CIA, na sigla em inglés) também

trabalha duro com software de c6-

digo aberto. Uma de suas mais re-

centes criagdes é¢ o ACH (Analysis

of Competing Hypothesis ou Andlise

de Hipéteses Concorrentes) [1], um

aplicativo web de andlise que pode

ser usado por equipes para quebrar a

complexidade de problemas e chegar
a um consenso.

A metodologia ACH foi desen-
volvida nos anos 70 para auxiliar
equipes de analistas da CIA a exa-
minar informagdes conflitantes que
eram recebidas a respeito de pro-
blemas, testar possiveis explicacoes
e encontrar a melhor solucido, sem
tendenciosidade. O aplicativo web
que implementa esta metodologia
foi desenvolvida internamente [2]
e disponibilizada como software de
c6digo aberto no inicio de 2010.

O ACH ¢ especialmente 1til para
problemas em que haja grande pressdo
emocional. Nos negdcios, se vocé ndo
usar uma abordagem sistematica de
uma situacio, corre o risco de exagerar
ao reagir as a¢des do seu concorrente ou

falhar em perceber sinais de aviso por
causa do envolvimento emocional em
que a sua prépria equipe se encontra.

Como o ACH

funciona

Trocando em mitdos, para um de-
terminado problema, o ACH lista as
possiveis explicagdes (ou hipéteses)
através de um ponto de vista e as evi-
déncias contrdrias através de outro. Os
membros da equipe podem verificd-
las, uma por uma, anotando quando
creem que uma evidéncia sustenta ou
ndo uma hipétese e marcando as evi-
déncias que acreditam ser incorretas.

Neste ponto, o resultado é uma
Matriz Pessoal para cada participante.
O software combina todas as matrizes
em uma s6, formando um “mapa de
calor” (heat map) de todas as contribui-
¢oes dos participantes da equipe. Esta

Figura 1: Configuragéo do ACH.

abordagem combinada é melhor que
uma simples votagdo, pois destaca as
dreas especificas em que hd consenso e
aquelas em que hd desentendimento,
permitindo a equipe focalizar as dis-
cussdes com mais eficdcia e falar mais
de evidéncias do que de conclusoes.
O ACH também classifica e gradua
cada hipétese para destacar a que tem
mais sustentabilidade a partir da evi-
déncia e da sua equipe.

O ACH nio ¢ o método perfeito
para todo o tipo de problema de in-
teligéncia de negdcio — ele ndo po-
derd te dizer a hora certa de lancar
um determinado produto ou quando
expandir para um novo segmento de
mercado. O método funciona melhor
quando vocé precisa interpretar os
significados de fatores externos, como
a sua concorréncia, um cliente etc.

Como exemplo, suponha que vocé
tenha uma pequena empresa de soft-
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ware com um produto cujas vendas
vdo bem: seus ganhos sdo bons e os
clientes estdo satisfeitos com seu su-
porte. Entdo, uma gigante das buscas
na web, com reputagio de langar soft-
wares livres, comega a vazar rumores
de que ird entrar no seu nicho. Como
ter certeza? D4 para arriscar alguma
atitude? Assumindo o pior, vocé pode
se precipitar e derrubar seus pregos, 0
que pode ser um erro, caso nenhum pro-
duto concorrente apareca de verdade.

O ACH pode te ajudar a, de modo
organizado, fazer uma anélise da situa-
¢do, enumerar as evidéncias e colocar
cada possibilidade em seu lugar. Com
ele, vocé pode ser mais cauteloso, re-
mover o fator emocional e lidar com
os riscos com maior eficiéncia.

Para ter uma ideia melhor de como
o ACH funciona, leia a documen-
tacdo da metosogolodia do projeto
[3]. Contudo, como se trata de uma
técnica nova para a maioria dos ne-
gocios, ainda pode ser um tanto di-
ficil antever alguma aplicabilidade
baseado apenas na documentacio.

Instalacio do ACH
O projeto de cédigo aberto ACH
pode ser executado em servidores
LAMP modernos: Apache 2 como
servidor web; MySOL 5 como ban-
co de dados; e PHP 5.2. Além destes
requisitos, pode ser desejdvel instalar
uma ferramenta de administracdo do
MySOL, como o phpMyAdmin, para
ajudar no processo de configuragio
inicial —ainda que o cliente de linha de
comando do mysql funcione tdo bem
quanto ela. A versdo atual do ACH é
ainda, projetada para ser executados
em uma intranet corporativa e ndo
em um servidor de acesso publico.
Esta versdo tem controles detalhados
para cada projeto, mas ndo suporta
autenticagdo forte ou TFA para dar
acesso ao sistema. Portanto, para ter
um minimo de seguranga, ndo execute
o aplicativo em seu servidor principal.
A tltima versdo ¢é a 1.0.3alphai, de
outubro de 2010, que pode ser baixada

Linux Magazine #79 | Junho de 2011

Anélise e solugdo de problemas com ACH | TUTORIAL

P [

TS ——
Yosr Projects

P is purad by yos

Crvaiy Barw Frmp Eraman Pukis Fop iy

u iy

Rasgani Activity

b [ragaeeca 5 i Pphti

iy S @ e T LR M R G

Figura 2: A tela inicial do ACH exibe atividades recentes e projetos pessoais.

sob a forma de um pacote TAR no site
do projeto ACH. Extraia seu contetido
naraiz do servidor web ou em um sub-
diretério, como /var/www/ach/. O local
escolhido é irrelevante; no entanto,
para que os links simbélicos funcionem
corretamente, vocé terd de configurar o
pacote de maneira diferente para cada
caso (figura1). O pacote ndo inclui um
arquivo .htaccess com regras relevan-
tes de reescrita de URL. Portanto, vocé
deve ou extrair e copiar os arquivos na
linha de comando, ou certificarse de
que o Nautilus esteja configurado para
mostrar arquivos ocultos para que vocé
ndo ignore o .htaccess.

Exm seguida, abra o arquivo parts/
includes.php em um editor de texto.
Este ¢ o arquivo de configuragio basi-
co. No comeco, hd duas diretivas onde
a URL base do pacote ¢ informada. A
primeira ¢ usada pelos componentes
HTML e JavaScript. A segunda, pelo
PHP. Forneca a URL completa do
pacote ACH em seu servidor web,
tal como http://serverbox.lan/ach/
e certifique-se de incluir todas as
barras (/). Na préxima linha, digite
o dominio do seu e-mail (minhaem-
presa.com, por exemplo). Grave este
arquivo, abra o code/common_db.php e
forneca as configuracdes do banco de
dados MySOL (endereco do banco
de dados, MySQOL usudrio e senha,
além do nome do banco de dados a
ser usado pelo ACH). Sua escolha é

livre para qualquer um destes tltimos
trés valores, uma vez que terdo de ser
criados dentro do MySQL,, antes de
prosseguir. Em um terminal, crie o
banco de dados com o nome achdb:

mysql -u root -h Tocalhost
w CREATE DATABASE achdb

Para criar o usudrio do banco de
dados (database user), execute o se-
guinte comando:
mysql -u root -h Tocalhost GRANT
w alter,create,delete,drop,insert,
w update,select ON achdb.* TO

w achuser IDENTIFIED BY
w ‘a_sua_senha’

Por padrio, o Ubuntu nio usa se-
nha para o usudrio root do MySQOL,
motivo pelo qual estes comandos ndo
incluem a op¢do -p. Se sua configu-
racdo for diferente, ndo esqueca de
incluir esta op¢do e fornecer a senha.

No préximo passo, serd necessario
o script SOL, jd incluido, (db.sql)
para criar as tabelas:

mysql -u achuser -p -D
w achdb < db.sql

Finalmente, se vocé tiver o ACH
instalado em um subdiretério do seu
servidor, abra o arquivo .htaccess e
edite a linha RewriteBase de forma
que seus valores contenham o nome
do subdiretério de sua escolha (nos
exemplos, usei /ach). Ndo inclua as
barras aqui. Caso tenha instalado o
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ACH no diretério root de documentos
do servidor, vocé pode deixar o ar-
quivo .htaccess como estd. Agora serd
possivel ver a pdgina do ACH em seu
navegador em http://serverbox.lan/
ch/. O préximo passo serd criar uma
conta e comecar a incluir os projetos.

Se vocé nao é parte
do problema...

Em relagdo a outros aplicativos web,
o ACH faz uma abordagem diferen-
te das contas dos usudrios e das suas
permissoes. Nao hd uma conta admi-
nistrativa; todas as contas podem criar
novos projetos de problemas. Por outro
lado, dentro de cada projeto, s6 seu
criador pode ajustar sua visibilidade,
adicionar ou aprovar novos membros
na equipe, adicionar e editar hipéteses,
evidéncias e outros componentes. O
sistema é, portanto, mais parecido com
uma drea de trabalho compartilhada
do que com um servico web hierarqui-
co, como um webmail ou um sistema
gestor de contetidos.

Para comegar, crie sua conta de
usudrio, através do link Sign up for
an account. Muitos dos campos de
contato e de solicitacio de outras
informagdes sdo opcionais. No en-
tanto, dentro de um ambiente de
equipe, eles podem ser muito uteis,
se corretamente preenchidos. Assim
que voce tiver projetos ativos sendo
executados, a tela inicial, Home, ird
exibir as atividades recentes, bem
como as mais novas evidéncias e
hipéteses (figura 2). Contudo, antes
de qualquer coisa, a dnica opcéo
possivel é Create New Project (Criar
Novo Projeto).

Na pdgina Create New Project, ¢
necessdrio informar um titulo curto
para o novo projeto e preencher os
dados com uma rdpida descricdo do
problema. Logo abaixo, estdo as opcdes
de configuragio de privacidade ACH
(figura 3). Vocé pode optar por iniciar
um projeto privativo (Private Project)
que ndo serd listado na pdgina principal
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do ACH, ou um projeto aberto (Open
Project). Se vocé escolher a segunda
opcdo, ainda serd possivel restringir
sua visibilidade a usudrios aprovados
e opcionalmente, restringir a entrada
de membros a usudrios aprovados. Os
padrdes do aplicativo determinam que
os projetos sdo visiveis ao publico, com
restri¢cio a entrada de novos membros,
ou seja, ninguém pode analisar dados
ou contribuir com a matriz da equi-
pe sem antes requisitar a entrada na

equipe, o que pode ser aprovado ou
£ Home Recent Activity

F'rf’:n|l‘ﬂt. GI.':-I.‘:-QlF' competition ssew detsis

-0 Creale New Project

ndo. Os membros da equipe podem
se juntar ao projeto de duas formas —
vocé pode convidé-los, usando o link
Invite, abaixo da secio Show details do
projeto, ou, no caso dos projetos abertos,
eles podem requisitar sua subscri¢do
através da interface web do ACH —as
quais sdo exibidas na pdgina inicial do
ACH, quando vocé faz o login.

Uma vez criado o seu projeto, a
préxima tela pede as hipéteses. Sao
exibidos quatro quadros na tela, mas
vocé pode adicionar outros. A escolha
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Figura 3: Edigao das opgdes do projeto.
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de boas hipéteses ¢ fundamental —em
conjunto, suas hipéteses precisam co-
brir todas as respostas razodveis possi-
veis para o problema, mas precisam
ser também mutuamente excludentes.
E elas precisam ainda ser detalhadas.

Por exemplo, suponha estar tra-
balhando no problema “Walter estd
se comportando de forma suspeita:
ele é um espido corporativo?” As
respostas “Sim” e “Nao” podem ser
mutuamente excludentes, sem, con-
tudo, ajudar muito a explorar todas
as possibilidades. Um conjunto me-
lhor de alternativas inclui “Walter é
um espido”, “Walter estd planejando
deixar a empresa e levar a sua equi-
pe”, “Walter estd insatisfeito com o
baixo rendimento do seu trabalho”
e “Walter tem distragdes nio relacio-
nadas ao trabalho e precisa da nossa
ajuda”. Mantenha curta a descricdo
de cada hipétese, pois elas sdo exibi-
das completas nas matrizes de and-
lise. Nestas, podem ser adicionadas
descri¢oes mais detalhadas e claras,
as quais serdo exibidas como dicas
ao passar o mouse por cima. Clique
em Save quando terminar de editar.

Em seguida, serd solicitado que
vocé forneca um argumento para
cada evidéncia que contribua para
analisar a situacdo, que pode ser
uma ocorréncia ou uma conversa. O
ACH prové seis tipos de evidéncias
predefinidas (¢ divertido como elas
refletem sua origem na CIA): Human
Intelligence (um relatério, por exem-
plo); Signal Intelligence (um docu-
mento); Imagery (um documento,
porém de um tipo diferente); Open
Source Intelligence (arquivos publi-
cos); Measurement and Signature
Intelligence (informagdes técnicas ou
provenientes de pesquisa de dados);
e Assumption (Suposicio).

Nem todo tipo de inteligéncia
serd aplicdvel a todo tipo de proble-
ma. Voltando ao problema do pro-
vavel espido, Walter: alguém pode
ter ouvido ele reclamar da falta de
transparéncia da geréncia na copa
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Figura 4: Preenchimento de uma matriz pessoal no ACH e decis&o do grau de

credibilidade das evidéncias.

(human intelligence) e sua conduta
pode ter se degradado (measurement
and signature intelligence), mas hd
pouca chance de encontrar algo
nos arquivos publicos que prove a
sua inocéncia ou culpabilidade. E
possivel marcar qualquer trecho de
uma evidéncia com adverténcias
ou notas e adicionar uma Classifi-
cation (inclusive confidencial, ou
Top Secret), anexar uma data ou
hora e associar isto a um c6digo de
referéncia ou a um ntmero serial
de uma “fonte”.

O cédigo de referéncia é um
ponteiro voltado para um dado ex-
terno, tal como uma URL ou uma
documentacio; o ntimero serial
de uma “fonte” é a origem da in-
formagdo. A origem é importante
porque, caso descubra-se que esta
fonte ndo é confidvel, serd desejdvel
sinalizar todas as suas evidéncias
como suspeitas. As op¢oes de data
e hora ajudam a ordenar as evidén-
cias dentro do projeto, o que pode
contribuir para a identificacdo de
tendéncias. Vocé deve marcar a op-
¢do de Credibility (Credibilidade)
em cada elemento de evidéncia/
argumento que fornecer. Esta op-

¢do ajuda a eliminar evidéncias po-
tencialmente confusas e é uma das
colunas padrio exibidas na matriz.

Consisténcia
€ COnsenso

Ao terminar de fornecer todas as evi-
déncias e argumentos, clique no link
Edit your consistency scores (Editar a
graduagdo das consisténcias) e come-
ce a analisar a sua matriz pessoal. A
metodologia ACH determina que se
trabalhe horizontalmente a matriz,
linha a linha, marcando as linhas das
evidéncias/argumentos como Very
Inconsistent, Inconsistent, Neutral,
Consistent ou Very Consistent a cada
hipétese (figura 4). Trabalhar linha a
linha é importante por for¢d-lo a ob-
servar cada peca de evidéncia indivi-
dualmente, o que ndo ocorreria se o
fluxo do trabalho corresse de modo
vertical. Ao terminar, vocé pode clicar
em Stop editing, fazendo com que o
ACH recarregue sua matriz pessoal
e atribua um cé6digo de cores as suas
respostas. A qualquer hora, vocé pode
retornar e alterar as respostas dadas.

Assim que todos os outros mem-
bros da equipe terminarem suas
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matrizes pessoais, vocé pode olhar
a tela Group Matrix (figura 5). O
mapa de calor retrata as dreas de
consenso ¢ as de discorddncia. As
cores sdo mais escuras onde hd mais
divergéncias, de forma a ser possivel
ter uma visdo instantinea das dreas
para onde sua equipe precisa dire-
cionar seu foco. Os pontos onde ha
consenso sdo brancos, e cada ponto
é sinalizado com um retingulo azul,
branco ou amarelo, indicando se o
grupo chegou a um acordo sobre
se a evidéncia suporta ou contradiz
a hipétese. No exemplo, é possivel
ver um grande desacordo na célula
(1,1) que corresponde a ideia de que
as reclamagdes de Walter quanto a
falta de transparéncia da geréncia
suportam a hipétese de que ele é
um espido. Esta informagdo permi-
te fazer um exame bem especifico
da questdo em discussdo — todas as
partes parecem concordar que Wal-
ter fez as reclamagdes, mas o que se
estd debatendo ¢ o significado delas.

Da mesma forma, é possivel ob-
servar consenso no fato de que viajar
nas férias para a cidade onde reside
o chefe da empresa concorrente
sustenta a hipétese de ele ser um
espido. Também hd consenso quan-

Project: Is Walter a corporate spy?

to ao fato de ser incoerente estar
excessivamente estressado fora do
trabalho, depois das férias (ele ndo
deveria estar mais relaxado?). E pos-
sivel gerar uma matriz comparativa
entre as suas proprias respostas ¢ as
de outro participante usando a barra
de ferramentas abaixo da matriz de
grupo. Esta visdo de mapa de calor
permite ver os pontos convergentes e
divergentes entre os dois participan-
tes. As outras ferramentas permitem
ver as matrizes pessoais de outros
usudrios, criar matrizes privadas ou
duplicadas que permitem separar
partes do projeto ou imprimi-las.

Saiba mais

O mapa de calor basico deve apontar
os pontos que necessitam de mais
debate, apesar de ele ndo fazer uso
de inteligéncia artificial ou qualquer
outro algoritmo para mostrar o que
estd acontecendo com o Walter. Para
encontrar uma solugdo, a equipe vai
precisar analisar as evidéncias e as
hipéteses e entdo se reunir para falar
sobre os resultados. Dentro do grupo,
vocé pode decidir quais argumentos
sdo os mais persuasivos, quais sio
suspeitos e quais sdo irrelevantes —
0 ACH pode ajudar a sintetizar esta

Shiow details
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andlise e por fim, determinar a res-
posta mais provavel.

Uma grande parte deste processo
ndo pode ser automatizada — é o caso
das discussdes dentro das equipes
que fazem as andlises. Contudo,
todos os participantes do projeto
podem deixar comentdrios em cada
linha de evidéncia (disponibilizados
como pdgina web e relatério XML),
além de uma thread das discussdes
dentro do projeto, disponivel através
de um clique no icone Chat, no
canto inferior esquerdo. E possivel
aprofundar-se mais em cada proje-
to com o Sort Evidence (Organizar
Evidéncia) e as ferramentas do Show
Data Column (Coluna de Exibigdo
de Dados) — onde também se pode
adicionar mais metadados a visdo
da matriz para observar data/hora,
tipo de inteligéncia, c6digo, sinal
ou peso da credibilidade de cada
linha de evidéncia/argumento di-
retamente (figura 6).

Estes fatores ndo alteram os con-
tetidos da matriz principal, de forma
que ndo contribuem com os pontos
de desacordo ou os consensuais; mas
podem ter valor inestimavel ao se
discutir determinados dados com o
grupo. A ferramenta Sort Evidence

‘Walter has
distractions thal are
nal work-relaled
3

Walter is unhappy at
work
a

Figura 5: Mapa de calor de uma matriz de grupo no ACH.
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Figura 6: Aprofundando-se na evidéncia através do exame de metadados da evidéncia ou argumento.

permite organizar as linhas de evi-
déncia/argumento por meio de duas
varidveis quaisquer (grau de credi-
bilidade, tipo de inteligéncia, data
etc.). Assim, é possivel acessar infor-
magcdo adicional, tal como quando
houve maior tendéncia a sustentar
uma hipétese ou outra ou quando
um determinado tipo de inteligéncia
voltou-se para uma direcio.

A opcio Sort Hypotheses (Orga-
nizar Hipéteses) permite organizar
por data ou graduar as hipéteses por
suas inconsisténcias. O ACH coloca
um valor de graduagao abaixo do ca-
begalho de cada coluna de hipétese
que representa uma média do peso
dos argumentos marcados como In-
consistent ou Very Inconsistent. Esta
abordagem permite que t6picos pro-
blemadticos venham 2 tona e reforca
uma peca chave da metodologia
ACH: focalizar qual evidéncia diz
ndo ser verdadeira, ainda que vocg,
intuitivamente, goste ou ndo dela.
A medida em que vocé vai elimi-
nando hipéteses por este caminho,
a reflexdo prossegue e vocé poderd,
eventualmente, ver-se frente 2 inica
explicacdo possivel.

O projeto ACH ainda estd sob
desenvolvimento ativo, apesar de
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que, ao se considerar a maturidade
da metodologia, ele esteja provavel-
mente completo de recursos para o
momento. Serd interessante ver o
projeto ser integrado a outros pa-
cotes de softwares corporativos, tais
como engenharia de decisdo, ERP
e gestdo de projetos.

Ainteligéncia de negdcios de c¢6-
digo aberto ainda é um campo pe-
queno, mas estd em crescimento. O
ACH ¢ uma ferramenta ficil de usar
que pode realmente possibilitar um

Mais informacdes

melhor gerenciamento de decisoes.
Ao seguir o projeto ACH no Twitter
[41, serd possivel conhecer estudos de
casos de negdcios que se beneficiam
do uso do ACH e que podem dar
ideias sobre como sua organizagio
pode se beneficiar também. Mesmo
que vocé esteja convencido de que a
CIA secretamente controla o tempo
ou transmite mensagens codificadas
através da rede elétrica, o ACH ¢
uma bela peca de software a qual
vale a pena dar uma olhada séria. m

[1] Pagina do projeto ACH: http://competinghypotheses.org/

[2] O software original: http://www2.parc.com/ist1/projects/ach/ach.html

[3] Como o ACH funciona: http://competinghypotheses.

org/docs/The_ACH_Methodology_and_Its_Purpose

[4] ACH no Twitter: http://www.twitter.com/OpenSourceACH

Gostou do artigo?

Queremos ouvir sua opinido. Fale conosco em

cartas@linuxmagazine.com.br

Este artigo no nosso site:
http://Inm.com.br/article/5130
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Minas Gerais

Instituto Online Belo Horizonte  :Av. Bias Fortes, 932, Sala 204 — CEP: 30170-011 313224-7920 www.institutoonline.com.br
Linux Place Belo Horizonte  iRua do Ouro, 136, Sala 301 — Serra — CEP: 30220-000 31 3284-0575 corporate.linuxplace.com.br
Microhard Belo Horizonte  :Rua Republica da Argentina, 520 — Sion — CEP: 30315-490 313281-5522 www.microhard.com.br
TurboSite Belo Horizonte  :Rua Paraiba, 966, Sala 303 — Savassi — CEP: 30130-141 0800 702-9004 www.turbosite.com.br

Zarafa Brasil iBelo Horizonte ua dos Goitacazes, 103 — Sala 2001 — CEP: 30190-910 131 2626-6926 www.zarafabrasil.com.br
Parana

iSolve Curitiba Av. Candido de Abreu, 526, Cj. 1206B — CEP: 80530-000 41 252-2977 WWW.isolve.com.br

Mandriva Conectiva Curitiba Rua Tocantins, 89 — Cristo Rei — CEP: 80050-430 41 3360-2600 www.mandriva.com.br

Telway Tecnologia Curitiba Rua Francisco Rocha 1830/71 41 3203-0375 www.telway.com.br
Pernambuco

Fuctura Tecnologia :Recife :Rua Nicaragua, 159 — Espinheiro — CEP: 52020-190 :813223-8348 ‘www.fuctura.com.br
Clavis Seguranca da Informagao: Rio de Janeiro Av. Rio Branco 156, 1303 — Centro — CEP: 20040-901 21 2561-0867 www.clavis.com.br
Linux Solutions Informética Rio de Janeiro Av. Presidente Vargas 962 — sala 1001 21 2526-7262 www.linuxsolutions.com.br
Mulltipla Tecnologia da Informacéao: Rio de Janeiro Av. Rio Branco, 37, 14° andar — CEP: 20090-003 21 2203-2622 www.multipla-ti.com.br
NSI Training Rio de Janeiro Rua AraUjo Porto Alegre, 71, 4° andar Centro — CEP: 20030-012 21 2220-7055 WWW.Nnsi.com.br
Open IT Rio de Janeiro Rua do Mercado, 34, S, 402 — Centro — CEP: 20010-120 21 2508-9103 WWW.openit.com.br
Unipi Tecnologias Campos dos Av. Alberto Torres, 303, 1°andar — Centro — CEP: 28035-581 22 2725-1041 WwWwW.unipi.com.br
Goytacazes
4up Solugdes Corporativas Novo Hamburgo :Pso. Calcadao Osvaldo Cruz, 54 sl. 301 CEP: 93510-015 51 3581-4383 WwWw.4up.com.br
Definitiva Informatica Novo Hamburgo :Rua General Osorio, 402 - Hamburgo Velho 513594 3140 www.definitiva.com.br
RedeHost Internet Gravatai Rua Dr. Luiz Bastos do Prado, 1505 — Conj. 301 CEP: 94010-021 51 4062 0909 www.redehost.com.br
Solis Lajeado Av. 7 de Setembro, 184, sala 401 - Bairro Moinhos 51 3714-6653 www.solis.coop.br
CEP: 95900-000
DualCon Novo Hamburgo :Rua Joaquim Pedro Soares, 1099, SI. 305 — Centro 51 3593-5437 www.dualcon.com.br
Datarecover Porto Alegre Av. Carlos Gomes, 403, Sala 908, Centro 513018-1200 www.datarecover.com.br
Comercial Atrium Center — Bela Vista — CEP: 90480-003
LM2 Consulting Porto Alegre Rua Germano Petersen Junior, 101-SI 202 - Higienopolis — 513018-1007 Www.Im2.com.br
CEP: 90540-140
Lnx-IT Informac&o e Tecnologia :Porto Alegre Av. Venancio Aires, 1137 — Rio Branco — CEP: 90.040.193 513331-1446 WWW.Inx-it.inf.or
TeHospedo Porto Alegre Rua dos Andradas, 1234/610 — Centro — CEP: 90020-008 513301-1408 www.tehospedo.com.br
Propus Informética Porto Alegre Rua Santa Rita, 282 — CEP: 90220-220 51 3024-3568 WWW.propus.com.br
Ws Host Arthur Nogueira :Rua Jerere, 36 — Vista Alegre — CEP: 13280-000 19 3846-1137 www.wshost.com.br
DigiVoice Barueri Al Juru, 159, Térreo — Alphaville — CEP: 06455-010 11 4195-2557 www.digivoice.com.br
Dextra Sistemas Campinas Rua Antonio Paioli, 320 — Pq. das Universidades — CEP: 13086-045 : 19 3256-6722 www.dextra.com.br
Insigne Free Software do Brasil :Campinas Av. Andrades Neves, 1579 — Castelo — CEP: 13070-001 19 3213-2100 www.insignesoftware.com
Microcamp Campinas Av. Thomaz Alves, 20 — Centro — CEP: 13010-160 19 3236-1915 WWW.microcamp.com.br
PC2 Consultoria Carapicuiba Rua Edeia, 500 - CEP: 06350-080 11 3213-6388 WWW.pc2consultoria.com
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Empresa :Cidade :Endereco :Telefone :Web 123456
Epopéia Informética Marilia Rua Goids, 392 — Bairro Cascata — CEP: 17509-140 14 3413-1137 WWW.epopeia.com.br
Redentor 0sasco Rua Costante Piovan, 150 - Jd. Trés Montanhas — CEP: 06263-270 : 11 2106-9392 www.redentor.ind.br
Go-Global Santana Av. Yojiro Takaoca, 4384, Ed. Shopping Service, 112173-4211 www.go-global.com.br
de Parnaiba Cj. 1013 — CEP: 06541-038
AW2ZNET Santo André Rua Edson Soares, 59 — CEP: 09760-350 11 4990-0065 www.aw2net.com.br
Async Open Source Sao Carlos Rua Orlando Damiano, 2212 — CEP 13560-450 16 3376-0125 WWW.async.com.br
Delix Internet S&o Jose do Rua Voluntario de S&o Paulo, 3066 9° - Centro — CEP: 15015-909 111 4062-9889 www.delixhosting.com.br
Rio Preto
2MI Tecnologia e Informacdo  :S&o Paulo Rua Franco Alfano, 262 — CEP: 5730-010 11 4203-3937 Www.2mi.com.br
4Linux S&o Paulo Rua Teixeira da Silva, 660, 6° andar — CEP: 04002-031 11 2125-4747 Www.4linux.com.br
A Casa do Linux Sao Paulo Al. Jal, 490 - Jd. Paulista — CEP: 01420-000 11 3549-5151 www.acasadolinux.com.br
Accenture do Brasil Ltda. Sao Paulo Rua Alexandre Dumas, 2051 — Chacara Santo Antonio 11 5188-3000 www.accenture.com.br
— CEP: 04717-004
ACR Informética Sao Paulo Rua Lincoln de Albuguerque, 65 — Perdizes — CEP: 05004-010 113873-1515 www.acrinformatica.com.br
Agit Informatica S&o Paulo Rua Major Quedinho, 111, 5° andar, Cj. 508 11 3255-4945 www.agit.com.br
Centro — CEP: 01050-030
Altbit - Informatica Sao Paulo Av. Francisco Matarazzo, 229, Cj. 57 — 11 3879-9390 www.altbit.com.br
Comércio e Servicos LTDA. Agua Branca — CEP 05001-000
AS2M -WPC Consultoria S&o Paulo Rua Trés Rios, 131, Cj. 61A — Bom Retiro — CEP: 01123-001 11 3228-3709 WWW.WpC.com.br
Blanes S&o Paulo Rua André Ampére, 153 — 9° andar — Conj. 91 11 5506-9677 www.blanes.com.br
CEP: 04562-907 (prox. Av. L. C. Berrini)
Bull Ltda S&0 Paulo Av. Angélica, 903 — CEP: 01227-901 11 3824-4700 www.bull.com
Commlogik do Brasil Ltda. S&o Paulo Av. das Nagdes Unidas, 13.797, Bloco II, 6° andar — Morumbi 11 5503-1011 www.commlogik.com.br
— CEP: 04794-000
Computer Consulting S&o Paulo Rua Caramuru, 417, Cj. 23 — Salide — CEP: 04138-001 11 5071-7988 www.computerconsulting.com.br
Projeto e Consultoria Ltda.
Consist Consultoria, Siste- S&o Paulo Av. das Nagdes Unidas, 20.727 — CEP: 04795-100 11 5693-7210 WWW.CONSist.com.br
mas e Representacdes Ltda.
Dominio Tecnologia Sao Paulo Rua das Carnaubeiras, 98 — Metr6 Conceicdo — CEP: 04343-080 11 5017-0040 www.dominiotecnologia.com.br
Etica Tecnologia Sao Paulo Rua Nova York, 945 — Brooklin — CEP:04560-002 11 5093-3025 www.etica.net
Getronics ICT Solutions Sao Paulo Rua Verbo Divino, 1207 — CEP: 04719-002 11 5187-2700 www.getronics.com/br
and Services
Hewlett-Packard Brasil Ltda. Sao Paulo Av. das NacGes Unidas, 12.901, 25° andar — CEP: 04578-000 11 5502-5000 www.hp.com.br
IBM Brasil Ltda. S&o Paulo Rua Tutdia, 1157 — CEP: 04007-900 0800-7074 837 www.br.ibm.com
iFractal S&o Paulo Rua Fiacao da Saude, 145, Conj. 66 — Salide — CEP: 04144-020 11 5078-6618 www.ifractal.com.br
Integral S&o Paulo Rua Dr. Gentil Leite Martins, 295, 2° andar Jd. Prudéncia 11 5545-2600 www.integral.com.br
— CEP: 04648-001
ltautec S.A. Sao Paulo Av. Paulista, 2028 — CEP: 01310-200 11 3543-5543 WwWw.itautec.com.br
Komputer Informética Sao Paulo Av. Jodo Pedro Cardoso, 39 2° andar — Cep.: 04335-000 11 5034-4191 www.komputer.com.br
Konsultex Informatica Sao Paulo Av. Dr. Guilherme Dumont Villares, 1410 6 andar, CEP: 05640-003 11 3773-9009 www.konsultex.com.br
Linux Komputer Informatica S&o Paulo Av. Dr. Lino de Moraes Leme, 185 — CEP: 04360-001 11 5034-4191 www.komputer.com.br
Linux Mall S&o Paulo Rua Machado Bittencourt, 190, Cj. 2087 — CEP: 04044-001 11 5087-9441 www.linuxmall.com.br
Livraria Tempo Real S&o Paulo Al. Santos, 1202 — Cerqueira César — CEP: 01418-100 11 3266-2988 www.temporeal.com.br
Locasite Internet Service S&o Paulo Av. Brigadeiro Luiz Antonio, 2482, 3° andar — Centro 112121-4555 www.locasite.com.br
— CEP: 01402-000
Microsiga Sao Paulo Av. Braz Leme, 1631 — CEP: 02511-000 11 3981-7200 WWw.microsiga.com.br
Locaweb Sao Paulo Av. Pres. Juscelino Kubitschek, 1.830 — Torre 4 11 3544-0500 www.locaweb.com.br
Vila Nova Conceicédo — CEP: 04543-900
Novatec Editora Ltda. Sao Paulo Rua Luis Antonio dos Santos, 110 — Santana — CEP: 02460-000 11 6979-0071 Www.novateceditora.com.br
Novell América Latina S&o Paulo Rua Funchal, 418 - Vila Olimpia 11 3345-3900 www.novell.com/brasil
Oracle do Brasil Sistemas Ltda. :S&o Paulo Av. Alfredo Egidio de Souza Aranha, 100 - Bloco B — 5° 11 5189-3000 www.oracle.com.br
andar — CEP: 04726-170
Proelbra Tecnologia S&o Paulo Av. Rouxinol, 1.041, Cj. 204, 2° andar Moema — CEP: 04516-001 11 5052- 8044 www.proelbra.com.br
Eletronica Ltda.
Provider S&o Paulo Av. Cardoso de Melo, 1450, 6° andar - Vila Olimpia 11 2165-6500 Www.e-provider.com.br
— CEP: 04548-005
Red Hat Brasil S&o Paulo Av. Brigadeiro Faria Lima, 3900, Cj 81 8° andar 11 3529-6000 www.redhat.com.br
[taim Bibi — CEP: 04538-132
Samurai Projetos Especiais S&0 Paulo Rua Barao do Triunfo, 550, 6° andar — CEP: 04602-002 11 5097-3014 Www.samurai.com.br
SAP Brasil S&o Paulo Av. das Nagdes Unidas, 11.541, 16° andar — CEP: 04578-000 11 5503-2400 WWW.Sap.com.br
Savant Tecnologia S&o Paulo Av. Brig. Luis Antonio, 2344 ¢j 13 - Jd. Paulista — CEP:01402-000 11 2925-8724 Www.savant.com.br
Simples Consultoria Sao Paulo Rua Mourato Coelho, 299, Cj. 02 Pinheiros — CEP: 05417-010 11 3898-2121 www.simplesconsultoria.com.br
Smart Solutions S&o Paulo Av. Jabaquara, 2940 cj 56 e 57 11 5052-5958 www.smart-tec.com.br
Snap IT S&o Paulo Rua Jodo Gomes Junior, 131 — Jd. Bonfiglioli — CEP: 05299-000 11 3731-8008 WWW.Snapit.com.br
Stefanini IT Solutions S&0 Paulo Av. Brig. Faria Lima, 1355, 19° — Pinheiros — CEP: 01452-919 11 3039-2000 wwwi.stefanini.com.br
Sybase Brasil S&o Paulo Av. Juscelino Kubitschek, 510, 9° andar Itaim Bibi — CEP: 04543-000: 11 3046-7388 www.sybase.com.br
Unisys Brasil Ltda. Sao Paulo R. Alexandre Dumas 1658 — 6°, 7° e 8° andares — Chacara 11 3305-7000 WWW.UNisys.com.br
Santo Antonio — CEP: 04717-004
Utah Sao Paulo Av. Paulista, 925, 13° andar — Cerqueira César — CEP: 01311-916 11 3145-5888 www.utah.com.br
Webnow S&o Paulo Av. Nagdes Unidas, 12.995, 10° andar, Ed. Plaza Centenario 11 5503-6510 www.webnow.com.br
— Chécara Itaim — CEP: 04578-000
WRL Informética Ltda. S&o Paulo Rua Santa Ifigénia, 211/213, Box 02— Centro — CEP: 01207-001 11 3362-1334 Www.wrl.com.br
Systech Taquaritinga Rua S0 José, 1126 — Centro — Caixa Postal 71 — CEP: 15.900-000 : 16 3252-7308 www.systech-Itd.com.br
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Sou um formulario. Meu
dever & fazer perguntas.
UM DOS CAMPOS NHO FOI
PREENCHIDO CORRETAMENTE,
MAS NEO VOU DIZER QUAL.

Nerdson — Os quadrinhos mensais da Linux Magazine

creative
commons

nerdson.com

Ainda estou me recuperando
do acidente do dia 13 de Maio.

Hoje eu sou mais cauteloso,

DESCULPE, O CAMPO "TELEFONE"

DEVE CONTER APENAS NOMEROS.
DROP TABLE,

PROP TABLE..,

EU S0 COLOQUEI UM
TRACINHO, SEU NOOB!

@cﬂratiue
commons
nerdson.com
MNessa disciplina aprendia- Nao havia provas escritas, apenas
mos a arte da enrolagao.  testes praticos.

NESTA AULA MUITO BEM, ESSE € 0 SEU

APRENDEREMOS TESTE FINAL. CONVENCA-ME
A ELOGIAR. A APROVA-LO.

MerfdS o n&o vai 3 escola

Sonhei gue havia uma disciplina
chamada "Engenharia Social
Aplicada" na faculdade.

LICKO N° ): O LIXO E UMA VALIOSA
FONTE DE INFORMACUES.
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Linux Magazine #30
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Novas tecnologias

Nesta edi¢do confira as ferramentas mais atuais que se
tornardo padrdo em um futuro préximo: alternativas
para uso de ZFS no Linux e as novidades do HTMLs
que irdo redefinir a web. Além disso, mostraremos
como montar um storage iSCSI sem equipamento
especial e apresentaremos o hwloc, uma ferramenta
de topologia interna de servidores que ajuda vocé a
entender onde seus processos estdo sendo executados.
Nio deixe para amanha aquilo que pode aprender
na edi¢do #8o da Linux Magazine. m

Ubuntu 11.04

O novo Ubuntu 11.04, codinome “Natty Narwhal”,
estd saindo do forno. Muitas mudangas sdo espe-
radas e previstas para este lancamento. Entre elas,
podemos destacar o novo modo de organizagdo
da drea de trabalho, que agora utiliza o Unity, a
polémica interface de usudrio da versdo netbook,
que foi totalmente reescrita para a versao 11.04. Os
recursos multitouch também vém aperfeigoados e
com muitas novidades. Nio perca! «e®

Admin Magazine #2

-~
-4

Windows

Windows para profissionais

A segunda edigdo da Admin Magazine traz as me-
lhores ferramentas para profissionais Windows.
Com ela, vocé vai aprender mais sobre o suporte
a suas aplicacoes legadas com o XP Mode, geren-
ciamento de discos virtuais e controle de servidores
com FreeNX. Além disso, vamos dar uma olhada
nas novidades do Windows Small Business Edition
e SOL Server 2008 R2. Em Junho, nas bancas. @

www.linuxmagazine.com.br



Virtual Shore”

A Bull, pioneira em "Fébricas de Software", lanca o "Virtual Shore™"

nova modalidade de desenvolvimento de sistemas que associa a L =

capacidade de industrializacdo de Centros de Servicos & L
flexibilidade dos ambientes colaborativos e a riqueza do Software k- u -
Livre de Cédigo Aberto.

Saiba mais sobre o Virtual Shore em www.bull.com Architect of an Open World"
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